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SORUMSUZLUK VE FiKRI MULKIYET HAKKI BEYANI

Isbu eserde/internet sitesinde yer alan veriler/bilgiler ticari amaglh olmayip tamamen kamuyu bilgilendirmek amaciyla yayimlanan igeriklerdir. Bu eser/
internet sitesinde bulunan veriler/bilgiler tavsiye, reklam ya da is gelistirme amacina yonelik degildir. STM Savunma Teknolojileri Miihendislik ve Ticaret A.S.
isbu eserde/internet sitesinde sunulan verilerin/bilgilerin igerigi, gtincelligi ya da dogrulugu konusunda herhangi bir taahhtde girmemekte, kullanici veya
Uiclinc kisilerin bu eserde/internet sitesinde yer alan verilere/bilgilere dayanarak gergeklestirecekleri eylemlerden 6tlrl sorumluluk kabul etmemektedir.
Bu eserde/internet sitesinde yer alan bilgilerin her tirlli hakki STM Savunma Teknolojileri Miihendislik ve Ticaret A.$.’ye ve/veya eserde atif yapilan kisi
ve kurumlara aittir. Yazili izin olmaksizin eserde/internet sitesinde yer alan bilgi, yazi, ifadenin bir kismi veya tamami, herhangi bir ortamda higbir sekilde

yayimlanamaz, ¢ogaltilamaz, islenemez.
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2024 yilinin Gglncl ¢eyreginde Siber Glvenlik Mudir-
GgU tarafindan hazirlanan raporumuzda yine birbirinden
ilging konularla karsinizdayiz. Bu baglamda ilk olarak,
“Web Ataginin Hedef Altyapidaki izleri” konusu ile siber
saldirilarin izlerinin gézlemlenmesi ve analiz edilmesi ko-
nularina odaklaniyoruz. Ardindan, “Dijital Operasyonel
Dayaniklillik Yasasi (DORA)” cercevesinde igletmelerin
dijital altyapilarini glglendirmeleri icin ihtiyag duyduk-
lari gereksinimleri ve bu baglamdaki en iyi uygulamalar
ele alinacaktir. Hemen sonrasinda, Cross-Site Scripting
(XSS) zafiyetlerinin web uygulamalarinda yaygin bir teh-
dit olusturmasindan ve bu zafiyetlerin azaltiimasi icin
alinabilecek dnlemler detayl bir sekilde ele alinacaktir.
Ayrica, “JWT Zayif Gizli (Secret) Anahtar Kullanimi Kay-
nakli Glvenlik Zafiyeti” baghgi altinda JSON Web Token
kullaniminin igerdigi zafiyetlerin Snemi ve dikkat edilmesi
gereken noktalar aktarilacaktir.

Sonraki bélim “Turkiye'yi Hedef Alan APT Gruplarina
Genel Bir Bakis” konulu makalede Turkiye'yi hedef alan
APT gruplarina genel bir bakis sunulacak ve bu tehdit-
lerin nasil tespit edilebilecegi ve dnlenebilecegi lizerinde
durulacaktir. Daha sonra, “Gelismis Kimlik Dogrulama
Yoéntemleri ve Onemi” konusu vurgulanarak, giivenligin
artirlmasi igin kullanilan modern yéntemler ve bunlarin

1. WEB Ataginin Hedef Altyapidaki izleri

Siber Glvenlik Operasyon Merkezi (SGOM) tim kurum-
lar igin hayati bir birimdir. Ginimuzde kurumlar SGOM
sorumluluklarnni kendi iglerinde yerine getirmekte veya
disaridan hizmet alarak olay midahale sireclerini icra
etmektedir.

Siber Gulvenlik Operasyon Merkezlerinde gercekles-
tirilen faaliyetler SGOM Gériinirlik Ucliisti (Network,
Endpoint ve SIEM/UEBA) ile gergeklestirilir 2. Bu goéri-
ndrlik yetenegi kazanildiginda ataklarin veya anormal
durumlarin tespiti kolaylasmakta ve uzmanlara daha hizli
hareket etme yetenegdi kazandirmaktadir.

Bu calisma, SGOM Gérinirlik Ucliisiini kapsaminda,
WEB Injection (OWASP Top Ten, 2021)B ataginin zafiyet-
li bir web uygulamasinin® laboratuvar ortaminda hangi
sistemlerde iz birakabildigini gostererek, Siber Giivenlik
Analistleri icin bir bagvuru kaynagi olusturma amaciyla
yazilmistir. Calisma, senaryonun gerceklesmesi icin her-
hangi bir glivenlik énlemi alinmadan gercgeklestirilmistir.

Bir web sitesindeki bir girdi cogunlukla sunucu tarafinda
belli fonksiyonlara tabi tutularak bir ¢ikti Gretilir. Calisma-
da kullandigimiz web hizmetinde, bir textbox’a host adi
veya IP adresi girilip buton tiklandiginda, web sunucusu
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isletmeler Uzerindeki etkileri degerlendirilecektir. Daha
sonra “Lumma Stealer” bélimunde lumma stealer zararli
yazimini analiz ediyor ve bu zararl yazilimin detaylarini
acikliyoruz. Lumma Stealer zararli yazilimi, veri hirsizhgi
icin gelistirilen yeni bir tehdit olarak dikkat cekmektedir.
Son olarak “Event ve Incident Kavramlarinin NIST Ta-
nimlariyla incelenmesi” bélimiinde NIST tanimlariyla
event ve incident kavramlari arasindaki farklari inceledik,
olay mudahale slreclerinin nasil daha etkili ydnetilebile-
cegine odaklandik.

Bu ceyregin dénem konusu olarak belirledigimiz “Bilgi
Teknolojileri (IT) ve Operasyonel Teknolojilerin (OT) Farkli
Siber Givenlik Oncelikleri” konusunu sizlerle paylagiyo-
ruz. Bu bélimde de IT ve OT gibi iki alan arasindaki
farkliliklari ve buna bagli giivenlik stratejilerini incelemeyi
hedeflemekteyiz.

Son olarak her raporumuzda glincelledigimiz honeypot
verilerimize yer ayirdik. Bu rapor, bilisim dinyasindaki
glvenlik tehditlerini ve korunma stratejilerini anlamak
isteyen herkes icin dnemli bir kaynaktir. Glvenlik bilinci-
nizi artirmak ve siber tehditlere kargi daha hazirlikli olma-
niz i¢in bu raporu incelemenizi tavsiye ederiz. Glivende
kalin!

Network

Detection and
Response

il
) %

Endpoint

Detection and
SOC Response

Visibility
Triad

Sekil 1: SGOM gérundrlik Gglisu.
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Enter your IP/host to ping

ocalhost;whoami

Submit Button

PING localhost (::1) 56 data bytes

64 bytes from localhost (::1): icmp_seq=1 ttl=64 time=0.021 ms
64 bytes from localhost (::1): icmp_seq=2 ttl=64 time=0.028 ms
64 bytes from localhost (::1): icmp_seq=3 tt1=64 time=0.028 ms

--- localhost ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2041ms
rtt min/avg/max/mdev = ©.021/0.025/0.028/0.003 ms

Sekil 2: Code injection.

alFileName: -
dLine: sh
Curren

TEMMUZ-EYLUL 2024

bu girdilere ping atarak c¢iktiyr kullaniclya sunmaktadir.
Senaryoda “;” kullanilarak code injection gergeklestiril-
mistir ve fazladan “whoami” komutu ¢alistinlmigtir. Ata-
din sonucu olarak “www-data” kullanici adi web sayfa-
sinda ¢ikti olarak gérulmustar.

Bu atagin kurum varliklarinda goérilme sirasi Ag, RAM ve
LOG seklinde olacaktir. Atak, ag katmaninda WAF, NFT/
NTA, IDS/IPS araglariyla hedefe ulagsmadan 6nce tespit
edilebilir veya engellenebilir. Yandaki ekran gérintisin-
de atagin ag Uzerindeki izleri gdrulebilir.

Atak, hedef isletim sistemine ulastiginda RAM U(zerinde
ugucu bir veri olusturacaktir. Asagidaki resimde, atagin
hedef sistemin “process” listesindeki etkisi goérulebilir.
EDR ¢6zimleri bu asamada hedef sistemin korunmasi-
na yardimci olabilir veya kod tarafinda girdi kontroll vb.
onlemler alinabilir.

Eger isletim sisteminin loglar® tutuluyorsa atagin ger-
ceklestigi sistem kayitlarina diisecektir. Burada yine web
servis kullanicisinin “process” olusturarak “whoami” ko-
mutunu calistirdigi gériilmektedir.

Eger etkilenen serviste loglama yetenegi aktiflestirildiy-
se atagin etkileri yine asagidaki gibi gorilecektir. Eger
ki igletim sistemi ve ilgili hizmetin loglar SIEM’e entegre
edilirse gorinilrlik saglanmis olacaktir.

Sonug olarak analiz, bir web ataginin hedef ag, isletim
sistemi ve servis Uzerindeki izleri ortaya c¢ikarilarak ve
SGOM gorunlrlik UGglustyle eslestirilerek gercekles-
tirilmigti. STM Siber Flizyon Merkezi Kirmizi ve Mavi
takim olarak mdisterilerimize bu dogrultuda hizmetler
sunmaktadir.

2. Dijital Operasyonel Dayaniklilik Yasasi
(DORA)

Dijitallesmenin hizlanmasi, finansal kuruluslar icin diji-
tal operasyonel riskleri daha gérinir ve yénetilmesi zor
hale getirmigtir. Avrupa Birligi (AB), bu riskleri minimize
etmek amaciyla Dijital Operasyonel Dayaniklilik Yasasi-
ni (DORA) yururlige koymustur. 17 Ocak 2025 itibariyle
gecerli olacak olan DORA, AB sinirlari igindeki tiim finan-
sal kuruluslarin bilgi ve iletisim teknolojileri (ICT) altyapi-
larini ve risk yénetim sireclerini gli¢glendirmeyi zorunlu
kilmaktadir. Ancak bu dizenlemenin etkileri, yalnizca AB
ile sinirl olmayip kuresel ¢capta da kendini hissettirecek
gibi gériinmektedir.

HTTP/1.1" 200 3273 "http://localhost/xvwa/vulnerabilities/cmdi/?target

HTTP/1.1" 200 3275 "http://localhost/xvwa/vulnerabilities/cmdi/?target

HTTP/1.1" 200 3275 "http://localhost/xvwa/vulnerabilities/cmdi/?target

Sekil 6: Web servisi loglarinda atagin izleri.
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DORA’nin Amaci ve Kapsami

DORA, dijital operasyonel risklerin yonetiminde iki temel
amaci hedeflemektedir:

1. ICT risk yonetimini kapsamh sekilde ele almak:
DORA, finansal kuruluglarin dijital operasyonel risk-
lerini daha etkili bir sekilde yénetmesini zorunlu kila-
cak.

2. AB genelinde ICT risk ydnetimi diizenlemelerini
uyumlu hale getirmek: DORA, farkli AB (ilkelerinde
mevcut olan ICT risk yonetimi diizenlemeleri arasin-
daki farkhliklan ortadan kaldirarak tek bir cerceve
olusturacak.

DORA, sadece bankalar ve yatirim firmalar gibi gelenek-
sel finans kuruluslarini degil, ayni zamanda kripto varlik
hizmet saglayicilan ve kitle fonlama platformlari gibi
yeni finansal teknolojilerle calisan sirketleri de kapsa-
maktadir. Ayrica, liclincii taraf teknoloji hizmet sag-
layicilan da (bulut hizmeti saglayicilar, veri merkezleri
vb.) DORA'nin belirledigi standartlara uyum saglamak
zorundadir.

ABD ve Cin’de Dijital Operasyonel Dayaniklihk
Diizenlemeleri

ABD ve Cin’de, DORA benzeri dizenlemeler, finansal
kuruluslarin dijital risklerle basa ¢ikmalarini saglamak
amacilyla uygulanmaktadir.

ABD

1. NYDFS Siber Giivenlik Yénetmeligi (23 NYCRR
500): New York Eyaleti Finansal Hizmetler Departma-
ni, finansal kuruluslarin siber risk yénetimini ve siber
glvenlik olaylarini diizenleyici kurumlara raporlama-
sini zorunlu kilar. DORA ile benzer sekilde, NYDFS de
siber olaylarin yénetimi ve raporlanmasi konusunda
kati gereklilikler sunuyor.

2. NIST Siber Giivenlik Cercevesi: ABD genelinde
kullanilan NIST Cybersecurity Framework, finansal
kuruluslarin siber tehditlere karsi direncli olmasi-
ni saglamak amaciyla rehberlik ediyor. 2024 yilinda
glncellenen NIST Cybersecurity Framework DO-
RA'ya benzer olarak, NIST gercevesi de surekli izle-
me ve test sureclerine odaklaniyor.

Cin

1. Siber Giivenlik Yasasi (2017): Cin’in Siber Gilven-
lik Yasasi, finansal kuruluglarin kritik bilgi altyapilarini
koruma altina almayi ve dis hizmet saglayicilarini de-
netlemeyi zorunlu kiliyor. DORA gibi, Cin’in Siber G-
venlik Yasasl da dis hizmet saglayicilarinin giivenlik
standartlarina uyumunu saglamayi amacliyor.
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2. Kritik Bilgi Altyapisinin Giivenligi Diizenlemesi
(2021): Bu diizenleme, dis hizmet saglayicilarinin de-
netim altinda tutulmasini ve operasyonel gtivenlikle-
rinin artinlmasini hedefliyor. DORAnin tglncl taraf
saglayicilar Gzerindeki kontrolleri ile benzer bir yakla-
sim sergiliyor.

3. Veri Giivenligi Yasasi (2021): Cin’in bu yasasi, veri
glivenligi ve olasi ihlallere karsi hizh mtdahale ge-
rekliliklerini kapsiyor. DORA'nin veri glivenligi ve ihlal
bildirim surecleriyle értiisen bu yasa, Cin finansal sis-
teminin siber dayanikliigini artirmayi amacliyor.

Birlesik Krallik ve Diger Ulkelerde Benzer
Dizenlemeler

1. Birlesik Krallik: Birlesik Krallk’ta FCA (Financial
Conduct Authority) ve PRA (Prudential Regulation
Authority) tarafindan yUrurlige konan dizenlemeler,
finansal kuruluglarin operasyonel risklerini yénetme-
lerini, dis hizmet saglayicilarini denetlemelerini ve
kritik fonksiyonlarin strekliligini saglamalarini zorunlu
kiliyor. DORA ile benzerlik tasiyan bu diizenlemeler,
dijital operasyonel risklerin minimize edilmesine yo-
nelik adimlar igeriyor.

2. Singapur - MAS TRM Guidelines: Singapur Para
Otoritesi (MAS), finansal kuruluslarin teknoloji risk-
lerini yénetmelerini ve dijital operasyonel risklerini
azaltmalarini zorunlu kilan Technology Risk Mana-
gement Guidelines adll diizenlemeyi uygulamakta-
dir. Bu diizenleme, DORA gibi, Gg¢linci taraf ICT hiz-
met saglayicilarinin denetlenmesini ve yonetilmesini
gerektiriyor.

3. Avustralya - APRA CPS 234: Avustralya Prudential
Regulation Authority (APRA) tarafindan yurirlige ko-
nulan CPS 234 dizenlemesi, bilgi glvenliginin ve dis
hizmet saglayicilarinin denetlenmesini zorunlu kiliyor.
DORA'da da oldugu gibi, dis hizmet saglayicilarinin
guvenlik standartlarini karsilamasi gerekiyor.

DORA’nin Uygulama Yol Haritasi

DORA’nin uygulanmasi asamali bir slire¢ olarak belirlen-
mistir ve tam uyumun 17 Ocak 2025’e kadar saglanmasi
gerekmektedir. Bu sirreg, AB genelinde finansal kurulus-
larin ve teknoloji saglayicilarinin yeni gerekliliklere uyum
saglamasi icin bir yol haritasi sunuyor.

1. 2023-2024 - Hazirhk Asamasi:

AB Uyesi Ulkelerdeki finansal kuruluslar, DORAnIn
gerektirdigi ICT risk yonetimi cercevesini olusturma-
ya baslayacak.

Yonetim organlari, DORA gerekliliklerini anlamak ve
uyum stratejileri gelistirmek icin genis bilgi sahibi ol-
malidr.
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Uclinci taraf hizmet saglayicilaryla yapilacak séz-
lesmelerde DORA’ya uygun dizenlemeler yapilmali-
di.

2. 2024 - Teknik Standartlarin Tamamlanmasi:

Avrupa Denetleyici Otoriteleri (ESA’lar), diizenleyi-
ci teknik standartlari (RTS) ve uygulama standartlarini
(ITS) yayinlayacaktir. Bu standartlar, finansal kurulus-
larin ICT sistemleri icin hangi gtivenlik dnlemlerini uy-
gulamalari gerektigini belirleyecektir.

Avrupa Komisyonu, kritik ICT saglayicilarina yénelik
denetim cercevesini tamamlayacaktir.

3. Ocak 2025 - Uyum ve Denetim Baslangici:

DORA'nin gerekliliklerine uyum saglamayan kurulus-
lar, ulusal yetkililer tarafindan denetlenecek. Uyum
saglamayan kuruluslar icin ceza uygulamalar yUrGr-
lige girecektir.

DORA, finansal kuruluslarin ICT altyapilarinda diizenli
testler yapilmasini, kritik olaylarin raporlanmasini ve
Uguncu taraf hizmet saglayicilarinin denetlenmesini
zorunlu kilacaktir.

DORA’nin One Gikan Gereklilikleri

DORA, finansal kuruluglar ve ICT saglayicilar i¢in dort
ana alanda zorunlu standartlar getirmektedir:

1. ICT Risk Yodnetimi ve Yonetim: Finansal kuruluslar,
ICT sistemlerini haritalamal, kritik varliklar belirleme-
li ve risk yonetim sireclerini tanimlamalidir. Yonetim
organlari bu slreglerden sorumlu tutulacaktir.

2. Olay Miidahale ve Raporlama: Kuruluslar, siber
olaylar izlemeli ve raporlamalidir. Bu sireg, ilk bildi-
rim, ilerleme raporu ve nihai rapor agsamalarini igerir.

3. Dijital Operasyonel Dayaniklilik Testleri: Kritik fi-
nansal kuruluslar, her G¢ yilda bir tehdit odakli sizma
testleri (TLPT) gerceklestirmeli ve sonuglari diizenle-
yici otoritelere sunmalidir.

4, Ugiincii Taraf Risk Yoénetimi: Dis hizmet saglayi-
cilari, finansal kuruluslar tarafindan denetlenmeli ve
belirlenen glvenlik standartlarina uyum saglamalidir.
Kritik hizmet saglayicilar, dogrudan Avrupa Denetle-
yici Otoriteleri tarafindan denetlenecektir.

Tiurkiye’ye Etkileri

DORAnin Turkiye’deki finansal kuruluslar icin de énemli
etkileri olabilir. Ozellikle AB ile ticari iligkileri olan kuru-
luslar, DORA gerekliliklerine uyum saglamak durumun-
dadir. Turkiye’deki BDDK (Bankacilik Dizenleme ve
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Denetleme Kurumu) tarafindan yirirlige konan Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Yoénet-
meligi, Turkiye’nin DORA ile uyum saglamasi igin gucli
bir temel sunmaktadir. Ayni zamanda KVKK (Kisisel Ve-
rilerin Korunmasi Kanunu) ile de o6rtlisen veri glvenligi
gereklilikleri, Turkiye’nin dijital altyapisinin gliclenmesine
katkida bulunacaktir.

Sonuc: DORAnIn Kiiresel Etkisi ve Uyum Siireci

DORA, AB finansal sisteminde dijital operasyonel risk-
leri ydnetmek icin kapsamli bir dizenleme sunarken,
ABD, Cin ve diger Ulkelerdeki benzer diizenlemelerle de
uyumludur. Turkiye’deki finansal kuruluglarin, DORA ve
diger kiresel dizenlemelere uyum saglamasi, finansal
sistemdeki rekabet avantajlarini artiracak ve AB ile olan
ticari entegrasyonu gugclendirecektir.

3. Cross-Site Sc_t:ipting (XSS) Zafiyetlerinin
Azaltilmasi igin Onlemler

XSS saldirilari, 2024 yili itibarnyla web uygulamalar Uize-
rinde hala ciddi bir tehdit olusturmaya devam ediyor.
XSS, web uygulamalarindaki guivenlik agiklarinin yizde
50’sini olusturarak en yaygin saldiri ttrlerinden biri ha-
line gelmistir. Ozellikle Document Object Model (DOM)
tabanli XSS saldirilari, artan istemci tarafi isleme uygu-
lamalan ve tek sayfa uygulamalarin (Single Page Appli-
cations - SPA) yayginlasmasiyla daha sik goértlmekte ve
tespit edilmesi zorlasmaktadir®.

Ayrica, kalici XSS saldirnlan da artmaktadir. Bu saldirilar,
veritabanlarina yerlestirilen zararli kodlar yizinden kul-
lanicilarin sirekli tehlike altinda kalmasina neden olmak-
ta ve oturum calma ya da veri manipulasyonu gibi ciddi
sonuclara yol agabilmektedir”.

Bu baglamda, Cybersecurity and Infrastructure Secu-
rity Agency (Siber Glvenlik ve Altyapi Guvenligi Ajansi -
CISA) yazim gelistiricilerin glivenli tasarim ilkelerini be-
nimsemeleri gerektigini vurgulamaktadir. XSS zafiyetleri,
saldirganlarin kullanici tarayicilarina kétt amagh komut-
lar enjekte ederek sistem guvenligini tehlikeye atmalari-
na olanak tanir. Glvenli yazihm gelistirme ve dizenli gu-
venlik testleri yapilarak bu tir zafiyetlerin énliine gegmek
blylk 6nem tasimaktadir®.

CISA son raporlarinda, XSS aciklarinin, gelistiricilerin
girdi dogrulama, sanitizasyon (veri temizleme) ve kacis
mekanizmalarini dogru uygulamamasindan kaynaklan-
digi belirtiimektedir.

Geligtiricilere, web uygulamalarinda glivenli kodlama
prensiplerine uygun hareket etmeleri ve modern web
cerceveleri kullanmalarn &nerilmektedir. Bu cerceveler,
XSS zafiyetlerini engellemek igin yerlesik glvenlik islev-
lerine yoneliktir®.

SIBER TEHDIT DURUM RAPORU
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Onerilen Onlemler
Girdi Dogrulama ve Ka¢is Mekanizmalan

Kullanici tarafindan saglanan veriler, Hypertext Markup
Language (HTML) veya JavaScript gibi tarayici bilesen-
lerine dogrudan iletiimeden énce dogrulanmali ve uygun
kacis mekanizmalar kullaniimalidir. Kagis mekanizmala-
r, 6zel karakterleri glivenli hale getirerek zararl kodlarin
calistinimasini engeller.

Ornegin:
HTML Kagciglan:
< karakteri &lt;, > karakteri &gt; olarak degistirilir.
JavaScript Kagiglarr:

Tirnak isaretleri (“, °) veya ters egik ¢izgi (\) gibi 6zel
karakterler kagis karakterleriyle degistirilir.

SQL Kagiglar:

Structured Query Language (SQL) enjeksiyon saldi-
rilarini énlemek i¢in SQL sorgularinda kullanilan 6zel
karakterler kacis karakterlerine gevrilir.

Modern Web Cerceveleri Kullaniimasi

Gelistiricilerin XSS gibi agiklar énlemek igin yerlesik
guvenlik 6zelliklerine sahip modern web gergevelerini
kullanmalari énerilir.

Diizenli Guivenlik Testleri

Yazihm guvenlik acgiklarini erken asamada tespit etmek
icin duzenli glvenlik testleri yapiimal ve statik ve dina-
mik analizlerle glivenlik zafiyetleri tespit edilmelidir.

Sonuc

XSS gibi kritik glvenlik agiklarinin ortadan kaldinimasi,
yalnizca teknik 6nlemlerle sinirli kalmamalidir. Yazilm
gelistiriciler, guvenli tasanm prensiplerine uyarak yaziim
guvenligi kaltarind guglendirmelidir.

4. JWT Zayif Gizli Anahtar (Secret) Kullanimi
Kaynakh Giivenlik Zafiyeti

JWT Nedir?

JSON Web Token (JWT), taraflar (istemci/sunucu vb.)
arasinda kullanilacak bilgilerin JSON nesnesi olarak gi-
venli bir sekilde iletiimesi igin kompakt ve bagimsiz bir
yol tanimlayan acik bir standarttir (RFC 7519). JWT’ deki
bilgiler istege bagl olarak bir gizli (secret) veya acgik/gizli
anahtar (public/private key) kullanilarak dijital olarak im-
zalanabilmektedirt'o 1],
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JWT Yapisi

JWT Anahtari noktalarla ayrilmis ve Base64URL ile kod-
lanmis karakter serileri halinde ¢ bdlimden olusmak-
tadir. Baslik (Header), YUk (Payload), imza (Signature)™

(121, 13],

eyJhbGci01JIUzITNiIsInR5cCI6IkpXVCJY. ey
JzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva
G4gRG91IiwiaWFOI joxNTE2MjM5MDIyfQ. ST1Kx
WRJSMeKKF2QT4fwpMeJT36P0k6yJV_adQssw5c

awh A
aoWaC

Sekil 7: Uretilmis JWT anahtar érnegi.

Baslik (Header)

JWT anahtarinda ilk sirada yer alan baslk verisi, kul-
lanilacak algoritmayi ve anahtar tipini (HMAC SHA256
veya RSA gibi) belirten iki farkli alandan olusmaktadir.
Ornegin; HS256 degeri HMAC-SHA256 ile sifrelendigini
gosterir.

"alg”: "HS256",
"typ”: "JWT

1

}

Sekil 8: JWT baslik (header) 6rnegi.

Yiik (Payload)

Anahtari kullanacak taraflar arasinda ihtiya¢ duyulan ve-
rileri iceren bolimdir. Talepler (Claims) olarak belirtilen
veriler G¢ farkli tire ayrilimistir. Bunlar:

Kayith (registered) talepler: Zorunlu olmayan an-
cak kullanilmasi standart agisindan tavsiye edilen bu
talepler JWT’de 8n taniml olarak belirlenmis alanlari
icermektedir. Ornek olarak “exp”, “sub”, “iat” vb.

Acik (public) talepler: Kayith talepler gibi 6n tanim-
Il alanlardan olusmaktadir, ancak daha fazla degere
sahiptir.

Gizli (private) talepler: Anahtar degerini kullanacak
taraflar (istemci/sunucu) arasinda kullanilacak &zel
verileri icerir.

Sekil 9: JWT yik (payload) 6rnegi.


https://www.iana.org/assignments/jwt/jwt.xhtml
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imza (Signature)

JWT anahtarinin son kismidir. Bu kismin olusturulabil-
mesi icin kodlanmis olarak baslik ve yUk verisi ile bir-
likte uygulamaya 6zel bir gizli deger kullanimali ve
imzalanmaldir.

Sekil 10: HMAC SHA256 kullanilarak Uretilecek imza
(signature) 6rnegi.

JWT Zayif Gizli (Secret) Anahtar Kullanimi Kaynakh
Giivenlik Zafiyeti

JSON Web Token spesifikasyonu, gelistiricilerin yik ta-
leplerini (payload claims) dijital olarak imzalamalari icin
cesitli yollar saglar. Bu, veri bitinlGgini ve saglam
kullanici kimlik dogrulamasini garanti eder. Geligtiriciler
HMAC imzalarini kullandiklarinda, hem tokenlari imzala-
mak hem de dogrulamak igin kullanilan gizli (secret) bir
anahtar temin etmeleri gerekmektedir. Bu gizli anahtar
(secret) yeterince glgcli degilse, tim imzalar ele gegiri-
lebilir 013,

=1

1. POST flogin with username and password

Y\ 2 Creates a JWT
4 with a secret
3. Sends the JWT to the browser

-

4. Sends the JWT (eg. on the Authorization header)

.
Y 5. Checks the JWT signature.

Gats user information
from the JWT

6. Sends response to the client s
- 'y

Sekil 11: JWT bicim/calisma yapisi 6rnegi.

Tdm JWT (JSON Web Token)’leri, sunucunun token im-
zasini dogrulamak icin kullanmasi gereken algoritmayi
belirten “alg” baglik parametresini icermelidir. Kriptografik
olarak guclu algoritmalara ek olarak, JWT belirtimi ayrica
“unsecured” (unsigned) JWT’lerle kullanilabilen “none”
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algoritmasini da tanimlar. Bu algoritma sunucuda destek-
lendiginde, hi¢ imzasi olmayan tokenlari kabul edebilir'.

JWT baglidi istemci tarafinda degistirilebildiginden, kétl
niyetli bir kullanici “alg” bashgini “none” olarak degisti-
rebilir, ardindan imzay kaldirabilir ve sunucunun belirteci
kabul edip etmedigini kontrol edebilir.

Kabul ederse, ayricaliklarini artirmak veya diger kullani-
cilar taklit etmek icin JWT yUkinde keyfi bir talep sagla-
yarak bu giivenlik agigindan yararlanabilir. Ornegin, Se-
kil 1’de olusturulmus JWT token’a encode edilmis, Sekil
2’de gdsterilen belirtec bir “username”: “joe” talebi iceri-
yorsa, bunu “username”: “admin” olarak degistirebilirler.

Encoded Decoded

eyJhbGei0iJub251TiwidHInI joiS1dUIng . e

Sekil 12: “alg” bashg “none” ve “paylod” icerisindeki “name”
parametresi “admin” ile degistirilerek olusturulan JWT.

Geligtiriciler JWT anahtar Ureten kod pargasini yazar-
ken bazen kolay tahmin edilebilir veya varsayilan deger
(default) olarak birakilan gizli anahtar (secret) kullanir-
lar. Saldirganlar, belirtilen ydntemlerle olusturulan de-
geri kaba kuvvet (brute force) saldirilariyla ele gegire-
bilir ve bulduklarn degeri kullanarak yeni yUk bilgileriyle
birlikte imzaladiklarn JWT anahtar degerini sunucuya
goénderebilirler!™.

Encoded Decoded

eyJhbGei01iJIUzITNIIsInR5cCI6IkpXVCJS .

Sekil 13: JWT token 6rnegi.

Sekil 14: JWT imza Anahtarina (Signing Key) Kaba Kuvvet (Brute Force) saldirsi gerceklestiriimesi ve gizli anahtarin (secret)
tespit edilmesi.

SIBER TEHDIT DURUM RAPORU
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Encoded Decoded

eyJhbGei0iJIUzI1NiTsInRScCI6TkpXVCJY. ey

Sekil 15: Elde edilen gizli anahtar (secret) ile “id” parametre
degeri “1” olan sahte bir JWT token olusturulmasi.

Diger Hususlar

Algoritma Karmasasi (Algorithm Confusion): Asi-
metrik bir algoritma icin tasarlanmis bir sistem, bir
JWTyi HMAC simetrik algoritmasi veya “none” al-
goritmasi olarak islemeye zorlanabilirse, gecerli bir
JWT’nin kolayca sahtesi olusturulabilir. Beklenmedik
algoritmalarin kabul edilmesini dnlemek igin onayl al-
goritmalarin bir beyaz listesi kullaniimalidir'®l,

Hassas icerik (Sensitive Content): JWT'ler ba-
seB64URL ile kodlanmis oldugundan, kolayca ¢6zl-
lebilirler. Hassas veriler yik (payload) boéliminde
depolanirsa, bu veriler kolayca ele gecirilebilir. YUk
bolimu (payload), herkescge erisilebilir verileri depo-
lamak icin kullanilmamalidir.

Gizli Anahtar Aciga Cikarilmasi (Secret Disclosu-
re) : Simetrik veya HMAC algoritmasi kullanimi duru-
munda, JWT token’i olusturmak ve dogrulamak icin
paylasilan acgik/gizli bir anahtar (public/secret key) kul-
lanilir. Gizli (Secret) anahtarin istemci tarafindan erigi-
len kod igerisinde bulunmamasi veya kolayca tahmin
edilebilir nitelikte olusturulmamasi gerekmektedir.

Key ID Saldirilan (Attacks): Key ID (kid) paramet-
resi, kullanilan anahtara referansi icerir. Rastgele de-
gerler kabul edilirse directory traversal ve Server-Si-
de Request Forgery (SSRF) gibi saldirilara sebebiyet
verebilir.

5. Tiirkiye’yi Hedef Alan APT Gruplarina Genel
Bir Bakig

Gelismis Stirekli Tehditler (APT ler), hedefe yonelik ve uzun
sureli siber saldirlardir. Bu saldirilar, siber casusluk gruplari
tarafindan ekonomik, politik ve stratejik avantajlar elde et-
mek amaciyla degerli bilgileri ele gecgirmek icin gerceklesti-
rilir. APT’ler, ulusal savunma, Uretim ve finans gibi sektérleri
hedefler ve fikri mulkiyet, askeri planlar ve kritik kaynaklar
gibi yuksek degerli varliklar odak noktasi olarak alrr.

Bu bélim, Turkiye’deki APT faaliyetlerine odaklan-
maktadir; Glkemizde APT olaylar yaygin olmakla birlik-
te kamuoyuna agiklanan bilgiler siniridir. Tarkiye’deki
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sirketler, kritik altyapiy! ve hassas verileri korumak igin
siber gilvenlik hizmet saglayicilaryla isbirligi yaparak
gizli tehdit istihbarati toplama ve analiz etme streglerini
uygulamaktadir.

Siber givenlik uzmanlari APT’lere karsi koymak icin
tehdit modellemesi adi verilen ve guvenlik acgiklarini be-
lirleyen, potansiyel etkileri lcen ve koruyucu dnlemleri
onceliklendiren yapilandirimis bir sire¢ kullanmaktadir.
Siber hedeflemenin kilit asamalan boyunca savunma
stratejilerine rehberlik eden “siber 8lUm zinciri” metodo-
lojisinden de yararlaniimaktadir.

Yontem

APT’leri tam anlamiyla kavrayip onlara karsi savunma
yapabilmek icin acik kaynak istihbarati (OSINT) ve tehdit
aktori profilleme ile taktik, teknik ve prosediir (TTP) ana-
lizi gibi gesitli veri analiz teknikleri kullanilmistir.

OSINT, web siteleri ve sosyal medya platformlar gibi
kaynaklardan kamuya acik bilgilerin toplanmasini igerir.
Bu verileri analiz ederek APT gruplarinin altyapisi, tak-
tikleri ve olasi hedefleri hakkinda degerli bilgiler elde
edilmigtir. Calisma, Turkiye'yi hedef alan APT gruplarini
tespit etmeye ve yapilan saldirilar OSINT kullanarak in-
celemeye odaklanmaktadir.

Ayrica, Turkiye’deki APT faaliyetlerini anlamak icin ¢e-
sitli raporlar ve yayinlar incelenmistir. Tehdit istihbarat
raporlari ve akademik arastirmalar analiz edilerek geli-
sen trendler ve saldin vektorleri hakkinda bilgiler elde
edilmigtir. Bu calismada, tehdit aktéri profilleri olustur-
mak ve APT gruplarinin TTP’lerini incelemek amaciyla
raporlar ve yayinlar Uzerinde bir analiz yapilmigtir. Tehdit
aktoru profilleme, olasi rakipler hakkinda isim, aciklama,
motivasyon, hedeflenen kurban ve hedefler gibi ayrintil
profiller olusturulmasina olanak tanir™. TTP analizi ise
saldirganlarin saldir sirasinda kullandiklar taktikleri, tek-
nikleri ve prosedurleri anlamamiza yardimci olur. Bu tek-
nikler, saldirganlarin diigiince yapisi ve yetenekleri hak-
kinda pratik bilgiler saglar ve daha bilin¢li bir savunma
stratejisi gelistirmek igin kullanilabilirtel,

Tiirkiye’yi Hedef Alan APT Gruplari

Siber glvenligin dinamik ortaminda, APT gruplar, ulusal
guvenlik icin 6nemli bir tehdit olusturmaktadir. Bu bélum,
MuddyWater, Cozy Bear, MurenShark ve StrongPity ol-
mak Uzere doért APT grubuna genel bir bakis sunmakta
ve bu gruplarin gecmigleri, nitelikleri, TTP’leri (Taktikler,
Teknikler ve Prosedurler) ve &zellikle Turkiye'deki fa-
aliyetleri baglaminda hedef aldiklari spesifik unsurlara
odaklanmaktadir.

MuddyWater

MuddyWater, 2017°den beri aktiftir ve Tiurkiye de dahil
olmak Uzere Ortadodu’ya odaklanmaktadir. Kesin bir

11
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belirleme yapmak zor olsa da, grubun faaliyetleri iranl
tehdit aktorleriyle baglantili oldugunu disindirmektedir.
Turkiye’ye yonelik stratejik ilgisi, hUkimet kurumlari, te-
lekomunikasyon ve kritik altyapi sektoérlerini hedef alma-
slyla acikca gortlmektedir ',

Cozy Bear (APT29)

Cozy Bear, 2010’larin ortalarindan beri aktif olan ve Rus
devleti tarafindan desteklenen bir APT grubudur. Grubun,
ozellikle Rusya Dis istihbarat Servisi'ne (SVR) bagl Rus
istihbarat kurumlarina atfedildigi bilinmektedir. Cozy Bear,
dunya capinda faaliyet gdstermekte ve surekli saldinlar
dizenlemektedir; bu saldirilarda oltalama, sifir giin acikla-
rn, 6zel zararl yaziimlar ve araglar kullanmaktadir. Hedefle-
ri arasinda hukimetler ve kritik altyapilar yer almaktadir 22,

MurenShark

MurenShark, nispeten yeni bir APT organizasyonu olup,
Kuzey Kibris’taki Yakin Dogu Universitesi gibi kuruluslari
hedef alarak Turkiye’ye 6zel bir ilgi gdstermektedir. Belir-
li baglantilar agikca belirtiimemis olsa da, MurenShark’in
bagimsiz faaliyetleri, TUrkiye ve bdlgesel dinamiklere
odaklanan benzersiz bir profil sergiledigini géstermek-
tedir. ileri diizey yetenekler kullanan grup, Tirkiye’deki
6nemli kuruluslan, ézellikle Turkiye Bilimsel ve Teknolo-
jik Arastirma Kurumu’nu (TUBITAK) stratejik olarak he-
def alarak fikri mulkiyet ve hassas verileri ele gegirmeyi
amaclamaktadir.

StrongPity

ilk olarak 2016 yilinda gézlemlenen StrongPity’nin devlet
destekli oldugu distnilmekte ve diinya genelinde siber
casusluk kampanyalarina katildigi bilinmektedir. Kesin
kékeni bilinmemekle birlikte, StrongPity, siyasi kurulus-
lar ve insan haklar érgutlerini hedef alan siber casusluk
kampanyalariyla iliskilendirilmektedir. Watering hole sal-
dirllan kullanmasiyla bilinen StrongPity, hedef kitlesinin
sikga ziyaret ettigi web siteleri lizerinden sistemleri ele
gecirmek, hassas bilgileri calmak ve kalici bir varlik str-
durmek amaciyla Truva ati zararli yazihmini dagitmakta-
dir. Hedefler arasinda hiukimet kuruluslar, sivil toplum
orgutleri ve siyasi faaliyetler veya insan haklari savunu-
culugu ile ugrasan kisiler yer almakta olup, bu faaliyetler
Avrupa, Ortadogu ve Kuzey Afrika’ya yayilmaktadir?",

Vaka incelemeleri

Bu bdlim, Turkiye'yi hedef alan bazi énemli APT kam-
panyalarinin bir analizini sunmaktadir. Kampanyalar
olarak APT29, MuddyWater ve MurenShark’in gegmis
saldirnlari ele alinmaktadir. Analiz sayesinde, bu gelismis
tehdit aktorleri tarafindan kullanilan taktiklerin, teknikle-
rin ve prosedurlerin nasil evrildigi gorilebilmektedir.
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Ornegin, Mandiant ve Google’in Tehdit Analiz Grubu
(TAG) tarafindan hazirlanan ortak bir rapor, APT29’un
oltalama operasyonlarinda bir artis oldugunun altini
cizmekte, ozellikle Ukrayna’nin karsi saldirisina kadar
gecen sUrecte Ulkedeki yabanci buyUkelgiliklerin he-
def alindigini belirtmektedir. Raporda, Mart 2023’te
Turkiye’de APT29 kampanyasinda 6nemli bir gelisme
yasandigina dikkat ¢ekilmekte ve HTTP Smuggling ile
WordPress gibi ele gecirilmis web hizmetlerinde ilk asa-
ma yuklerin barindirnimasi gibi yéntemlerin kullanildigi
belirtiimektedir.

Tirkiye'de, Subat 2023 depremi sirasindaki kimlik avi
saldirilari, APT29’un kiresel olaylara uyarlanabilirligini
ve stratejik uyumunu ortaya koymustur. Karmasgik saldiri
taktikleri arasinda sahte belgeler, kullanici aracisi filtre-
leme ve anti-analysis guardrails yer almakta olup, ope-
rasyonel guvenligi artirma ve tespit edilmekten kaginma
¢abalarinda kétl amagcl yazihm dagitimina yénelik dina-
mik ve gelisen yaklasimi yansitmaktadir 2,

Baska bir vakada, iran ile iliskilendirilen devlet destekli
bir tehdit aktdéri olan MuddyWater grubunun yiritta-
gu bir siber tehdit kampanyasi incelenmistir. Kampan-
ya, yuksek dizeyde bir karmasiklik sergilemis ve Kasim
2021’e kadar Turkiye’deki hilkimet kurumlarini, 6zellikle
Turkiye Bilimsel ve Teknolojik Aragtirma Kurumu’nu (TU-
BITAK) hedef almistir. Saldirganlar, PDF olarak gizlenmis
kéth amacl Excel belgeleri ve calistirilabilir dosyalar kul-
lanmis ve gizlenmis VBA makrolari, izleme belirtegleri ve
zamanlama kontrolleri ile adaptasyon yeteneklerini gés-
termislerdir. Enfeksiyon zinciri, gdbmuli baglantilar ice-
ren PDF’lerin dagitimini icermis, dinamik bir yaklasimla
zararli XLS dosyalari ve Windows calistirilabilir dosyalari
arasinda degisiklikler yapilmistir. Bu kampanyanin Tarki-
ye’deki belirli kuruluglara ydnelik olmasi, MuddyWater’in
stratejik motivasyonlarini ve israrciligini vurgulamakta-
dir®l, Akademik arastirma, Turkiye’yi hedef alan bir APT
grubu olan MurenShark tarafindan diizenlenen siber
casusluk kampanyasini da derinlemesine ele almakta-
dir. Bu kapsamli gbézlem, ele gegcirilmis sitelerin, 6zellikle
Yakin Dogu Universitesi web sitesinin, cok yénlii dosya
ve Komuta Kontrol (C&C) sunuculari olarak stratejik bir
sekilde istismar edildigini ortaya koymaktadir. Muren-
Shark, ele gecirilmis siteleri kullanirken hesapli bir ihtiyat
gOstererek, operasyonel gizliligin uzun sire korunmasi-
na katkida bulunmaktadir. Arastirma, saldin bilesenle-
rini inceleyerek, qgizliligi artiran ve adli analizleri zorlas-
tiran bir davranis ayirma modeli ortaya c¢ikarmaktadir.
MurenShark’in saldirilarn, NiceRender, UniversalDonut,
LetMeOut ve CobaltStrike gibi gelismis araglar icer-
mektedir. Dikkate deger bir vaka; MurenShark’in Turki-
ye Bilimsel ve Teknolojik Arastirma Kurumu’na yénelik
saldinsidir. Oltalama e-posta taktikleri ve gelismis sizma
yontemileri ile isaretlenen bu saldiri, organizasyonun ce-
sitli tekniklerini vurgulamakta, hassas bilgileri toplamak
amaciyla AgentTesla ve LetMeOut gibi Truva ati prog-
ramlarini icermektedir. MuddyWater adli bagka bir APT
grubu ile yapilan karsilastirma, MurenShark’in bilesen
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tasarimindaki ve kaynak kullanimindaki titiz yaklagimini
on plana gikarmaktadir 4.

Sonug

GUnidmizde APT gruplarinin tehdidi, Glkemiz de dahil
olmak Uzere kilresel bir endise kaynagidir. Bu gruplar,
taktik ve tekniklerini stirekli olarak gelistirmekte ve saldi-
rilarini tespit etmeyi giderek daha zor hale getirmektedir.
Tirkiye'yi hedef alan APT gruplannin kullandigi taktik,
teknik ve prosedurler Uzerinde odaklanmamiz hayati
6nem tasimaktadir. Bu bilgi, hem organizasyonel hem de
ulusal diizeyde etkili kargi 6nlemler uygulamak icin ge-
rekli olacaktir. Bu saldirlarin karmasikligi arttikga, bu bi-
ylyen siber tehditlere karsi savunmamizi giglendirmek
icin proaktif bir yaklagim benimsemek gerekmektedir.

6. Gelismis Kimlik Dogrulama Yéntemleri ve
Onemi

Dijital cagda, bilgi glivenligi her zamankinden daha kritik
bir &neme sahiptir. Siber tehditlerin giderek daha sofisti-
ke hale gelmesi, kisisel ve kurumsal bilgilerin korunma-
sini zorlagtirmaktadir. Bu baglamda, kimlik dogrulama
sureglerinin glvenligi, veri korumanin temel taslarindan
biri olarak 6n plana ¢ikmaktadir. Geleneksel kimlik dog-
rulama ydntemlerinin yetersiz kaldigi durumlarda, gelis-
mis kimlik dogrulama yéntemleri devreye girmektedir.

Sekil 16: Kimlik dogrulama.

Geleneksel Kimlik Dogrulama Yoéntemleri

Geleneksel kimlik dogrulama yontemleri genellikle kul-
lanici adi ve sifre kombinasyonlarina dayanir. Ancak, bu
yontemlerde cesitli glivenlik agiklari olmasi, sifrelerin ca-
inmasi, tahmin edilmesi veya paylasiimasi s6z konusu
olabilmektedir. Bu nedenle, tek faktorli kimlik dogrula-
ma sistemleri, glinimuazin siber tehditleri karsisinda ye-
tersiz kalmaktadir.
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Gelismis Kimlik Dogrulama Yontemleri
Cok Faktérlii Kimlik Dogrulama (MFA)

Cok faktorlt kimlik dogrulama, kullanicilarin kimligini
dogrulamak igin birden fazla bagimsiz yontem kul-
lanir 2%, Bu yontemler genel olarak ic ana kategori
altinda toplanir:

- Bilgi: Kullanicinin bildigi seyler (sifreler, PIN’ler).

- Sahiplik: Kullanicinin sahip oldugu seyler (tele-
fonlar, akilli kartlar).

- Biyometrik: Kullanicinin fiziksel &zellikleri (par-
mak izi, retina taramasi).

MFA, guvenligi artirarak tek bir dogrulama yéntemi-
nin basarisiz olmasi durumunda ek bir guvenlik kat-
mani saglar.

Biyometrik Kimlik Dogrulama: Biyometrik kimlik
dogrulama, kullanicilarin fiziksel ve davranigsal 6zel-
likleri temelinde kimliklerini dogrulamaktadir. Yaygin
biyometrik ydntemler sunlardir:

- Parmak lzi Tanima: Kullanicinin parmak izlerini
analiz edilerek kimligi dogrulanir.

- Retina ve Iris Tarama: Godzun retina veya iris de-
senlerini kullanilir.

- Yiz Tanima: YUz hatlan ve ozellikleri analiz edilir.

Biyometrik yontemler, yiksek dogruluk oranlar ve
kullanici dostu olmalari nedeniyle tercih edilmektedir.
Ancak, bu yéntemlerin de kisitlar ve gizlilik endiseleri
s6z konusudur.

Teknolojik Kimlik Dogrulama Yoéntemleri

Akilli Kartlar ve USB Anahtarlar: Bu fiziksel cihaz-
lar, glivenli bir kimlik dogrulama igin donanim tabanli
cdzimler sunmaktadir. Ornegin, bir USB anahtarina
takilan bir sifreleme anahtari, kullanici kimligini dog-
rulamak igin kullanilabilir.

OTP (One-Time Password) ve Token Sistemleri:
OTP, her giris denemesinde yeni bir sifre saglar. To-
ken sistemleri ise fiziksel veya sanal bir cihaz kullana-
rak gegici sifreler olusturur.

Davranigsal Analizler

Davranisgsal analitikler, kullanicinin davranigsal kalipla-
nni analiz ederek kimligini dogrular. Ornegin, bir kul-
lanicinin klavye Uzerindeki yazma tarzi veya mouse
hareketleri incelenebilir. Bu ydntemle, kullanicilarin al-
siimig davraniglari tespit edilerek potansiyel sahtecilik-
ler belirlenebilir.
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Gelismis Kimlik Dogrulama Yéntemlerinin Onemi

Gelismis kimlik dogrulama y®ntemleri, veri glvenligini
artirarak cesitli avantajlar saglar:

Giivenlik Risklerini Azaltma: MFA ve biyometrik
yontemler, kimlik hirsiziidi ve yetkisiz erisim gibi risk-
leri azaltrr.

Kullanici Giiveni: Glcli kimlik dogrulama yéntem-
leri, kullanicilarin sistemlere daha glvenli bir sekilde
erismesini saglar.

Uyumluluk: Bir¢cok endustri ve dlzenleyici kurulus,
veri glvenligi ve kimlik dogrulama konusunda siki
standartlar getirmistir. Gelismis kimlik dogrulama
ydntemleri, bu standartlara uyum saglamada yardim-
ci olmaktadirr.

Gelismis kimlik dogrulama yéntemleri, modern siber teh-
ditlere karsi gucli bir savunma mekanizmasi sunar. Tek
faktdrlt kimlik dogrulama yéntemlerinin yetersiz kaldig
durumlarda, MFA, biyometrik yéntemler ve diger tekno-
lojik ¢dzumler, veri glvenligini artirmak icin yararh olur.
Bu ydntemlerin uygulanmasi bireylerin ve kuruluslarin
siber guivenligini saglamada énemli bir rol oynamaktadir.
Dolayisiyla, kimlik dogrulama sistemlerinin dizenli ola-
rak giincellenmesi ve iyilestirilmesi, siber tehditlere karsi
en iyi korunma stratejilerinden biridir.

7. Lumma Stealer

Lumma Stealer, ilk kez 2022 yilinda ortaya ¢ikan ve
MaaS (Malware-as-a-Service) modeliyle satisa sunulan
bir zararli yazihmdir. Rusga konusulan yer alti forumlarin-
da ve Telegram kanallarinda satilan Lumma Stealer, giin-
cellemeler ve kullanici destegiyle ilgili bilgilerle birlikte
yayginlasmaktadir. C/C++ dillerinde yazilmis olan bu za-
rarli yazihm, LummacC adiyla da bilinir ve modern dagitim
ydntemleriyle genis kitlelere ulasmayi hedefler. Ozellikle
kimlik avi saldirilari, e-postalari, YouTube videolarindaki
linkler ve LinkedIn tGzerinden gercgeklestirilen saldirilar bu
zararlinin yayllmasinda etkin rol oynamaktadir.

Lumma Stealer’'in asil hedefi genis bir veri yelpazesine
ulagsarak kritik bilgileri ele gecgirmektir. Tarayici gerezleri,
kaydedilmis sifreler, kripto para cltzdanlari, FTP kimlik
bilgileri gibi bircok hassas veri bu zararli yazihmin hedef-
leri arasindadir. Kurbanin bilgisayarinda bulunan diger
hassas verileri de ele gecirme kapasitesine sahip olan
bu yazilim, saldirinin boyutunu ve etkisini 6nemli élgtde
artirmaktadir. Lumma Stealer, sahte web sitesi glincel-
lemeleri ve Google Play Store’da ChatGPT gibi yapay
zeka platformlarini taklit eden sahte uygulamalar ara-
ciligiyla hedef sistemlere bulastinimaktadir?®, Ozellikle
2023 yilinda popduler bir YouTuber’a yonelik bir saldiri,
Lumma Stealer’in kullanim alanlarinin ne kadar yaygin
oldugunu gostermistir?? Bu olayda sahte Bandai Nam-
co sponsorluk teklifiyle bir YouTuber hedef alinmis ve bir
Dropbox linki araciligiyla zararli yazilim, hedef bilgisayara
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bulastinimistir. Bu tir saldinlar, zararl yazilim odaklarinin
genis kitlelere ulagmak icin populer cevrimigi figlrleri na-
sil hedef aldigini gdstermektedir.

Lumma Stealer, topladigi verileri Komuta ve Kontrol (C2)
sunucusuna génderir. Bu sunucuda verilerin sifresi ¢6-
zllerek tespit edilmekten kaginilir. Ayrica, zararli yazilim
tespit edilmemek icin dosya aciklamalarinda genellikle
crack’li yaziimlar veya mesru uygulamalarin adlarini kul-
lanmaktadir. Dosya agiklamalarinda Ventoy, ASUSTeK
Computer Inc., DuplnOut Duplicate Finder gibi bilinen
yaziimlarin isimleri kullanilarak, zararli yazilmin mesru bir
program gibi gérinmesi saglanmaktadir. Bu sayede kul-
lanicilar, sistemlerine crack’li bir yazim indirdiklerini di-
stinUrken zararl bir yaziimi indirmektedir. Lumma Stealer,
bu tir ydntemlerle antivirlis yazilimlarinin dikkatini cekme-
meyi ve genis bir kitleye ulasmayi hedeflemektedir.

Bu raporda zararli yazilim analiz laboratuvarinda incele-
nen 6PHM9GG3zOACOOQY.exe Lumma Stealer zararlisi-
na ait elde edilen bulgular verilmigtir.

Dosya bilgileri incelendiginde, zararl yazihmin kullani-
cilan yaniltmak ve antivirlis yazilimlarindan saklanmak
amaciyla kendini “Ventoy” gibi yasal bir program olarak
gOsterdigi gorilmektedir. Telif hakki ve lisans bilgileri gibi
yasal géruntlisU veren ayrintilar eklenerek, dosyanin gu-
venilir bir yazilim oldugu izlenimi olusturulmaktadir.

Anti-Debugging: Undhandled Exception Filter

Zararl yazilim, calistigi sistemde bir debugger olup ol-
madigini tespit etmek icin Unhandled Exception Filter
mekanizmasini kullanmaktadir. Bu mekanizma, uygu-
lamada yakalanmayan ve igslenmeyen istisnalarla ilgile-
nir 8, Eger programci istisnayi isleme almazsa, isletim
sistemi devreye girer ve programin guvenli bir sekilde
sonlandirnimasini saglar?®. Programci, bu mekanizmayi
degistirme imkanina sahiptir. Ancak, zararl yazihm gelis-
tiricisi UnhandledExceptionFilter fonksiyonunu maniple
ederek, bu mekanizmay! kdtlye kullanmis ve sistemin
istismar edilmesine olanak vermigtir.

int 3 komutu, x86/64 mimarisinde bir kesme (interrupt)
islevi gorir ve yazilimin debugger’da calisip calismadigi-
na baglolarak iki farkli akista ilerlemesini saglar.

Zararl yazihlm bir debugger altinda calistinidiginda, int
3 komutu debugger tarafindan bir “breakpoint” olarak
algilanir. Bu da yaziimin, bir debugger altinda calistigi-
ni fark etmesine olanak tanir. Bdyle bir durumda, zararli
yazihm herhangi bir zararli faaliyet gdstermeden kendini
sonlandirir. Bu mekanizma, zararl yazilimin analiz sire-
cinden kacinmak igin aldigi bir gtivenlik énlemidir. Debu-
gger ortaminda calistiini fark eden yazilim, faaliyetlerini
gizleyerek analizcilerin igini zorlastirir ve zararli kodun
tespit edilmesini engeller.

Debugger olmayan bir ortamda calistinldiginda ise,
int 3 komutuna ulasildiginda, akis kétl niyetli gelistiri-
ci tarafindan degistiriimis UnhandledExceptionFilter
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fonksiyonuna yonlendirilir®?. Yazilim, debugger bulun-
madigini anladiginda istisnayl kendi belirledigi sekilde
isleyerek faaliyetlerine kesintisiz devam eder ve sistem
Uzerinde zararl iglemlerini strdurdr.

Bu yapliyl atlatmak icin, zararli yazilmin kullandigi int
3 komutu, “no operation” anlamina gelen NOP (0x90)
degeri ile patchlenmistir, bdylece anti-debugging tekni-
gi etkisiz hale getirilmigtir. NOP komutu, islemciye her-
hangi bir islem yapmamasini sdyler ve programin akigini
degistirmez. Bu sayede, zararli yazilmin debugger tara-
findan fark edilmesini saglayan int 3 komutu devre disi
birakilir. Béylelikle analizci, zararli yazihmin anti-debug-
ging korumalarini asarak zararli faaliyetlerini incelemeye
devam edebilir.

FNV-1a (Fowler-Noll-Vo) 32-bit Hashing Algoritmasi

Zararli yazilim, C2 sunucusuyla baglanti kurmak icin ge-
rekli olan dll API’lerini FNV1-a hashing algoritmasinin
modifiye edilmis bir versiyonuyla sifrelemistir.

& @XFFFFFFFC;
BxDCAIBCF;

@x1000193 * ((Bx1000193 * ((©x1000133 * (
[31;

R EN VR EIEN D) IR e D

1080193 * ( A );

¥
while ( H

Sekil 17: Zararl yazilim tarafindan modifiye edilmig
FNV-1a algoritmasi.

FNV-1a 32-bit hash’leme algoritmasinda, baslangi¢ de-
geri olarak 0x811C9DC5 kullanilir. Ancak zararll yazi-
imlar, algoritmanin tespitini zorlastirmak icin bu degeri
degistirerek modifiye edilmis versiyonlarini tercih ede-
bilir. Bu durumda, baslangi¢ degeri olarak OxDCA9BCF
kullanilmigtir. Standart FNV-1a algoritmasi, her bir bayta
sirayla XOR islemi uygulayip, ardindan FNV_PRIME ile
carparak 32 bitlik bir hash degeri olusturur. Bu islemler
sirasinda kullanilan OXFFFFFFFF maskesi, sonuglarin 32
bit sininnda kalmasini saglar.

Zararl yazihmin modifiye ettigi algoritmada ise perfor-
mans! artirmak igin veriler dort baytlik bloklar halinde
islenir. data_len & OxFFFFFFFC ifadesiyle veri uzunlugu
dort baytlik bloklara yuvarlanarak isleme alinir. Bu yon-
tem, &zellikle buyUk veri setlerinde hash islemini hizlan-
diri. Ayni zamanda, kullanilan farkl baslangic degeri ve
blok bazli islem yaklagimi, tespit araclarinin algoritmayi
tanimasini zorlastinr. Sonug¢ olarak, standart algoritma
her bayti tek tek isleyerek calisirken, modifiye edilmis
hali performansi optimize ederek tespiti daha karmasik
hale getirir.

Zararl yazihm, bir API string’ini FNV-32 hash algoritma-
slyla isleyerek bir hash degeri olusturur. Bu hash degeri,
fonksiyon ¢agriilmadan énce mevcut hash degeriyle karsi-
lastirilir. Eslesme saglandiginda, fonksiyon sonlanir ve ilgili
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Sekil 18: Dinamik API ¢6ziimleme islemi.

API ismi geri dondurildr. Bu sifreleme algoritmasi, API
isimlerinin dogrudan kullaniimasi yerine hash degerleri-
nin karsilastinimasini sagladigindan, statik analiz araglari
tarafindan tespit edilmesini zorlastirarak zararl yazilimin
gizlenmesine katkida bulunur.

Algoritmanin kullandi§i DLL’lerden biri olan winhttp.dll
icin kullanilan stringler ve hash degerleri:

WinHttpOpen WinHttpConnect WmHt;pl)J(e)sptenRe-
62B3486Bh 0DFCBO006Bh 496F8BF4h
WinHttpCrackUrl WinHttpSetTimeouts WlnHﬂg,::ggzquest-
0B0C94C10h 2AB70A9N 5B275FFEh
WinHttpSendRe- WinHttpReceiveRe- WinHttpQueryData-
quest sponse Available
OFACO74E6h 53E744DBh 687139C0h
WinHttpReadData WinHttpWriteData WinHttpCloseHandle
0B27C8613h 0DD44A73Ah 0E2D4035Bh

Tablo 1: WinHttp API string’leri ve hash degerleri.

Network

Zararl yaziimin internet baglantisi olmadigi zaman c¢a-
hstinldiginda, birden fazla sorgu yaptig tespit edilmistir.
Ozellikle mevcut C2 (Command and Control) sunucula-
rindan birinin kaldirimasi veya erisilemez hale gelmesi
durumunda, yazihmin alternatif domain’lerle iletisime ge-
¢ebilmesini saglamak amaciyla bu ¢oklu sorgu mekaniz-
masi devreye girmektedir. Boylece, zararli yazilim, C2 su-
nucularina kesintisiz bir sekilde baglanmay strdurerek,
komut ve kontrol akisini devam ettirebilir.

Zararh yazihm internet baglantisi altinda ¢alistinidi-
ginda elde edilen bulgular:

Zararl yazilmin yaptidi tim request’ler incelendiginde,
enfekte oldugu sistemden topladidi verileri bir zip dosya-
sina donustirerek C2 sunucusuna ilettigi tespit edilmistir.
Request’lerin analizinde, zip dosyalarina ait “PK” magic
header’inin bulundugu tespit edilmigtir.

Bu durum, zararli yaziimin topladigi bilgileri sikistirarak
daha verimli bir sekilde ilettigini ve olasi veri sizintisini
gizlemek igin zip formatini kullandigini ortaya koymakta-
dir. Bu yéntem, zararll yazihmin hem veri aktarimini hiz-
landirmasini hem de analiz ve tespit sireclerinden kagi-
nabilmesini saglamaktadir.

Zararl yazilim, “shinyearthtwio.shop” adli komuta ve
kontrol (C2) sunucusuyla baglanti kurarak iletisimi
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baslatmistir. Sunucudan gelen yanit “ok” olup, bu durum
zararll yazihmin basarl bir sekilde sunucuyla baglant
sagladigini ve request bekledigini gdstermektedir.

Zararl yazihm, bulastigi sistemin user agent bilgilerini top-
layarak bu bilgileri igeren POST istekleri gondermektedir.

Request’ler arasinda HWID, PID, ACT VE LID gibi bilgiler
bulunmaktadir. “lid=JangOo--" ifadesi, Lumma Stealer
zararl yazilimina ait bir build ID’sini temsil etmektedir. Bu
ID, zararli yazihmin C2 sunucusuna kendini tanitma ve
hangi versiyondan geldigini bildirir.

Request’lerde gonderilen zip dosyalan incelendigi za-
man elde edilen bilgiler:

Zararl yazilm Chrome ve Edge tarayicilarina ait ¢esitli
verileri toplayip C2 sunucusuna iletmektedir. Bu veriler
arasinda cerezler, tarayici gecmisi, giris bilgileri ve tara-
yici sirimu gibi bilgiler bulunmaktadir. Bu veriler .txt ve
.sqlite dosyalar seklinde kaydedilmigtir.

Chrome ve Edge Tarayicisina Ait Veriler:

- Default
= Network
Cookies
= History
» Login Data
» Login Data For Account
= Web Data
- BrowserVersion.txt
- dp.txt

SQLITE Browser ile analiz edilen sqlite3.dll dosyalari, za-
rarli yazilimin enfekte oldugu bilgisayardan cesitli sorgu
ve yanitlar araciligiyla kullaniciya ait verileri topladigini
gbstermektedir. Bu veriler diizenlenerek C2 sunucusuna
aktariimaktadir.

C2 sunucusuna génderilen diger dosyalar:

Processes.txt

Software.txt

Clipboard.txt

Screen.png: Zararl yaziim enfekte oldugu sistemde
calisirken ekran fotografi almaktadir

System.ixt

System.txt dosyasi incelendiginde icerikte zararli yazi-
min striim bilgisi, kullanici ve bilgisayar detaylar, an-
tivirts durumu (Windows Defender), donanim kimlikleri,
RAM, CPU ve GPU gibi sistem 6zelliklerinin yer aldigi g6-
rilmektedir. LummaC2 derlenme zamaninin 2 AgJustos
2024 oldugu bilgisi de system.txt dosyasina yazilmistir.

Zararl yazihm, Lumma Stealer’in satis adresini ‘txt’ dos-
yasina ekleyerek, “telegram username: @lummanowork”
seklinde bir iletisim bilgisi saglamistir. Burada amag, za-
rarl yazihmin gelistiricileri veya saticilaryla iletisim kur-
mak isteyen kisilere bir adres saglamaktir.

Sonug

Lumma Stealer, bulastigi sistemlerde ciddi glvenlik risk-
leri olusturan bir zararli yaziimdir. Genellikle phishing
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(oltalama) yéntemileri ile yayilan bu zararl yazihm, bulas-
tig1 sistemlerde 6nemli bir tehdit olusturarak kullanicila-
rin kritik verilerini hedef almaktadir.

Yapilan analizde, zararli yazilmin anti-debugging tek-
nikleri kullanarak analizden kaginmayi hedefledigi tespit
edilmigtir. Bu teknik, zararli yaziimin tespit edilmesini ve
analizini zorlastirmaktadir. C2 sunucularini ve bu sunu-
cular ile iletisimde kullanilan API’lerin cesitli sifreleme
algoritmalariyla korundugu gézlenmistir. C2 sunucula-
rinda “.shop” uzantisinin kullanildigi gértlmis, Lumma
Stealer’a ait diger zararli yaziimlarda ise “.site”,”.sto-
re”, “.pics” ve “.homes” gibi farkli uzantilar kullanildigi
g6zlemlenmigtir.

Zararll yazilim, C2 sunucusuna istek yaparken “Jan-
gOo-- build id” degerini kullanmaktadir. Ancak Lumma
Stealer’in diger varyantlarinda farkl build id degerleri de
kullanilabilmektedir. Lumma Stealer, bulastigi sistemler-
de 6zellikle Chrome ve Edge tarayicilarindan gerezler,
tarayici gecmisi ve giris bilgileri gibi hassas verileri ele
gecirmektedir. Bunun yani sira, ekran gérintuleri, pro-
cess’ler, yazilimlar ve sistem bilgileri gibi veriler de top-
lanarak C2 sunucusuna iletilmektedir.

Lumma Stealer, kritik verileri toplama ve iletme yetenegi ile
6nemli bir tehdit olusturmaktadir. Tarayici tabanl hassas
verileri hedef almasi ve gelismis sifreleme teknikleri kulla-
narak C2 sunuculari ile iletisim kurmasi, zararli yaziimin
etkisini artirmaktadir. Ayrica, sistem dosyalarina Telegram
satis adresi, derlenme zamani bilgisi ve Lumma ID bilgisi
ekleyerek saldirganlara kolaylik saglamaktadir. Bu bulgular,
Lumma Stealer'in zararll yazilm ekosisteminde gelisen ve
yayginlasan bir tehdit oldugunu ortaya koymaktadir.

8. Event ve Incident Kavramlarinin NIST
Tanimlariyla Incelenmesi

Bilgi glivenligi, ginimizde dijitallesmenin etkisiyle orga-
nizasyonlarin en énemli dnceliklerinden biri haline gelmis-
tir. Bilgi sistemlerinin glivenligi, yalnizca verilerin korun-
masilyla sinirl kalmaz; bu sistemlerin dizgin c¢alismasi,
glvenlik tehditlerinin dogru bir bigcimde tespit edilmesi ve
yonetilmesi de kritik &neme sahiptir. Bu baglamda, NIST
(Ulusal Standartlar ve Teknoloji Enstitlisti), glivenlik olay-
larini tanimlarken “event” ve “incident” kavramlarini ayirt
etmek adina belirgin ve ayrintii tanimlar sunar. Her iki
kavram da bilgi sistemlerinin givenligiyle dogrudan ilis-
kili olsa da, guvenlik yénetimi strecinde farkli igleviere ve
dneme sahiptir. Bu calismada, NIST’in tanimlan 1si§inda
“event” ve “incident” kavramlarinin giivenlik yénetimi si-
reclerinde nasil isledigi ayrintili olarak incelenecektir.

NIST’e Gore Event ve Incident Tanimlari

NIST, glvenlik olaylarinin yénetimi konusunda organi-
zasyonlara rehberlik eden 6nde gelen referanslardan
biridir. Ozellikle NIST SP 800-61 (Computer Security

SIBER TEHDIT DURUM RAPORU



TEMMUZ-EYLUL 2024

Incident Handling Guide) ve NIST SP 800-53 (Security
and Privacy Controls for Information Systems and Or-
ganizations)®" belgelerinde, givenlik olaylarinin tanim-
lanmasi ve ydnetiimesi konusunda organizasyonlara
aynntill kilavuzluk saglanmaktadir. NIST’e gére “event”
ve “incident” kavramlar birbirine baghdir, ancak her biri
farkli tirde olaylari ve bu olaylara nasil miidahale edilme-
si gerektigini ifade eder.

Event Tanimi

NIST’ e gore “event” (olay), bir bilgi sisteminde meydana
gelen herhangi bir durumu ifade eder. Bu durumlar, sis-
temin normal igleyisi sirasinda ortaya cikabilir ve her za-
man glvenlik acisindan tehdit olusturmaz. NIST, “event”
kavramini su sekilde tanimlar:

“Event, bir bilgi sistemindeki her tirlli degisiklik veya
olaydir. Bu, bir kullanicinin sisteme giris yapmasi, ag tra-
figi, bir dosyanin agilmasi veya sistemin kapanmasi gibi
olaylar olabilir’2,

Yani, “event”ler, sistemin guinlik isleyisinin dogal bir par-
casidir. Organizasyon, bilgi sistemlerinin dlizgiin isleyip
islemedigini izlemek amaciyla surekli olarak bu olaylari
gézlemler. Cogu durumda, event’ler zararsiz olabilir. Or-
negin, bir yazihm giincellemesinin basariyla tamamlan-
masi, bir kullanicinin sisteme giris yapmasi ya da rutin
bakim sirasinda sistemin kapanmasi gibi olaylar event
olarak kabul edilir. Bu tr durumlar bilgi gtivenligi agisin-
dan tehdit olusturmaz; ancak sistem performansini izle-
mek ve potansiyel tehditleri belirlemek amaciyla izlenir.

Event’ler, ayni zamanda organizasyonun bilgi sistemleri-
nin giivenlik durumu hakkinda degerli bilgiler sunar. An-
cak her event’in giivenlik acigi olusturmadigi géz onln-
de bulundurulmalidir. Ornegin, ag trafiginde bir anomali
tespit edilmesi, bir event olabilir; fakat bu her zaman gu-
venlik ihlali anlamina gelmez.

Adverse Event (istenmeyen Olay) Tanimi

NIST, event kavramini daha detayli bir sekilde ele ala-
rak “adverse event” (istenmeyen olay) terimini tanimlar.
Adverse event, sistemlerin beklenen ve normal isleyisini
ters yonde etkileyen olaylardir. Bu tiir olaylar dogrudan
bir giivenlik tehdidi olusturmasa da, sistemin genel sag-
igini ve performansini tehlikeye atabilirler. NIST’e gore,
adverse event’ler “bilgi sisteminin dizglin calismasini
engelleyebilecek ve potansiyel olarak zararl etkiler ya-
ratabilecek olaylar” olarak tanimlanabilir.

Adverse event’ler, kdtluye kullanim veya kétlu sonuglar
olusturan olaylar olmasa da organizasyonlarin perfor-
mansini etkileyebilir ve bu da bir incident’in habercisi
olabilir. Ornegin, bir donanim bileseninin arizalanmasi,
yazilim hatalarn veya ag baglantisindaki yavaglamalar,
bir adverse event olarak kabul edilebilir. Bu tir olaylar,
sistemin genel glvenligine yoénelik potansiyel riskler
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olusturabileceginden, izlenmeli ve gerektiginde muida-
hale edilmelidir. Adverse event’ler, genellikle izleme ve
performans degerlendirme sireglerinde tespit edilir ve
organizasyonun dikkatini ¢eker.

Incident Tanimi

Incident (gUvenlik olayi), daha spesifik bir glvenlik ihlali
durumunu ifade eder. NIST’e goére bir incident, “bilgi gu-
venligi yonetim sistemi ile ilgili, organizasyonun bilgi gu-
venligini tehlikeye atan veya zarar veren bir durumdur.”
(NIST SP 800-61). Bu tanim, bilgi sisteminin givenlik
mekanizmalarinin ihlal edildigi veya sistemin islevselligi-
nin tehdit altina girdigi bir durumu ifade eder.

Incident’lar genellikle ciddi gtivenlik tehditlerine yol acar
ve bu durumlar acil midahale gerektirir. Ornegin, bir
ransomware saldirisi, veri sizintisi, yetkisiz erigsim, hiz-
met kesintisi veya kétli amacli yazilim (malware) saldiri-
lar gibi durumlar, birer gtivenlik incident’idir. Incident’lar,
organizasyonun bilgi glvenligine zarar verebilir ve ge-
nellikle buyik etkiler yaratir. Ornegin, veri kaybl, kritik
bilgilere yetkisiz erisim veya hizmet kesintileri organizas-
yonun ig stireglerini dogrudan etkileyebilir. Bu tir olaylar
sadece bilgi gtvenligini degil, organizasyonun itibarini,
musteri guvenini ve finansal durumunu da tehlikeye ata-
bilir. NIST’e gore, incident yonetimi hizi midahale ve ¢6-
zUmleme sureglerini baglatmayi gerektirir.

Event ve Incident Arasindaki Farklari Anlamak

Event ve incident kavramlari, cogu zaman karistinlabilir
veya birbirinin yerine kullanilabilir. Ancak NIST’in tanim-
lamalari, bu iki kavram arasindaki farklari net bir sekilde
ortaya koymaktadir. Event ve incident arasindaki temel
farklari anlamak, her iki kavramin givenlik yénetimin-
deki rollerini dogru kavrayabilmek acisindan oldukga
6nemlidir.

Olaya Miidahale Siireci

Event, organizasyonun bilgi sistemlerinin izlenmesi si-
rasinda meydana gelebilecek ve potansiyel bir giivenlik
tehdidi tasimayan durumlardir. Yani, sistemin verimliligini
degerlendirmek ve glinlik operasyonlari ydnetmek ama-
clyla yapilan iglemler sonucu meydana gelen olaylardir.
Event’ler, organizasyonun bilgi glvenligi yonetimi cer-
cevesinde izlenir. Ornegin, bir kullanicinin sisteme girig
yapmasi bir event olusturur, ancak bu durum her zaman
tehdit anlamina gelmez.

Buna karsilik, incident, organizasyonun glvenlik 6nlem-
lerinin ihlal edilmesi veya sistemin giivenliginin tehdit al-
tina girmesi durumudur. Incident’lar genellikle cok daha
kritik ve acil miidahale gerektiren durumlardir. Ornegin,
bir sistemin hack’lenmesi, verilerin ¢alinmasi veya bir
ransomware saldirisinin gerceklesmesi gibi olaylar bi-
rer guvenlik incident’idir. Incident’lar, énemli zararlar
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verebilir ve organizasyonun itibarini ciddi sekilde zedele-
yebilir ve bu ylzden aninda midahale gerektirir.

Miidahale Zamani ve Etkileri

Event’ler, genellikle aninda muidahale gerektirmez ve
izlemekle yetinilir. Bu olaylar, sistemin guvenlik durumu
hakkinda bilgi edinmek ve gelecekteki potansiyel tehdit-
leri anlamak amaciyla analiz edilir.

Ancak incident’lar, aninda midahale gerektiren olaylar-
dir. Guvenlik incident’lari, organizasyonun gtivenligini
dogrudan etkileyen olaylardir ve ¢cogu zaman guvenlik
politikalarini ihlal ederler. Bu tir bir durumda, sistem y6-
neticisi veya guvenlik ekibi hizla midahalede bulunmal,
olasi zararlari minimize etmeli ve sistemin glvenligini ye-
niden saglamak icin adimlar atmalidr.

Event ve Incident Y6énetimi Sirecleri

NIST, event ve incident yonetimi slrecleri icin kapsamli
rehberlik sunar. Organizasyonlarin bu tir givenlik olay-
larini etkili bicimde y&netebilmesi icin NIST’in énerdigi
suregleri dogru uygulamalari nemlidir.

Event Yonetimi

Event y6netimi, bilgi sistemlerinde gunlik operasyonla-
rn izlenmesi, sistem performansinin degerlendiriimesi
ve olasl glvenlik tehditlerinin tespit edilmesi slrecidir.
NIST, event yonetimi slrecinde organizasyonlarin su
adimlari izlemelerini dnermektedir:

izleme: Sistemlerin ve aglarin surekli izlenmesi,
eventlerin dogru bir sekilde toplanip analiz edilmesi.

Giinliik Kaydi: Olay gunliklerinin toplanmasi ve in-
celenmesi, tehditlerin tespit edilmesine yardimci ola-
bilir.

izleme ve Yanit: Event’lerin izlenmesi ve potansiyel
tehditlerin tanimlanmasi.

Incident Yonetimi

Incident y6netimi, glivenlik tehditlerine aninda midahale
ve ¢6zUmleme slrecini ifade eder. NIST’e gobre, bir gi-
venlik incident’| tespit edildiginde organizasyonlarin su
adimlari izlemeleri gerekmektedir:

Tespit Etme: En basta, eventin analiz edilmesi ve in-
cident olup olmadiginin belirlenmesi.

Yanit Verme: Bir incident tespit edildiginde, hemen
mudahale edilerek zararlarin minimize edilmesi.

lyilestirme: Olayin ardindan, sistemin ve giivenlik
Onlemlerinin iyilestirilmesi gerekir.

TEMMUZ-EYLUL 2024

Sonug¢

NIST’in event ve incident tanimlari, bilgi gtivenligi yo-
netim sireclerinde kritik bir rol oynamaktadir. Event’ler,
sistem izleme ve analiz sureclerinin bir parcasi iken,
incident’lar ciddi glvenlik ihlallerini ifade eder ve acil
midahale gerektirir. Bu kavramlarin dogru bir sekilde
anlasiimasi, organizasyonlarin givenlik ydnetim stregle-
rini daha etkin bir sekilde olusturmalarina yardimci olur.
NIST’in rehberligi, organizasyonlara glivenlik olaylarini
etkili bir bicimde yonetme yetenegi kazandirarak giiven-
lik dnlemlerinin glUclendiriimesine katki saglar.

9. Bilgi Teknolojileri (IT) ve Operasyonel
Teknolojilerin (OT) Farkl Siber Giivenlik
Oncelikleri

Bilgi teknolojileri (IT) ve Operasyonel Teknolojiler (OT)
farkli dinamikleri olan ancak zamanla beraber calisma
yetenekleri artan sistemlerdir. Bu sistemlerden bazilari
Sekil 19'da gosterilmistir.

Bilgi teknolojileri (IT) ve Operasyonel Teknolojiler (OT)
hizmet sunmaya calistiklari alanlar 6zelinde farkh gu-
venlik 6nceliklerine sahiptir. OT sistemler genel olarak
guvenilirlik (safety) odaginda insan, ¢evre ve Uretim suU-
recleri Uzerinde daha buyuk risklere sahiptir. Dolayisiyla
uygulanan gtvenlik kontrolleri gtivenilirligi basa alir. As-
keri alanda kullanilan gemi, ugak vb. platformlarda bu
Onceliklerin yani sira dncelik gérevin (mission) yerine
getirilmesidir. IT sistemlerinde ise 6ncelik, gevre ile olan
fiziksel etkilesimden daha cok verinin gizliligi, bGtunlGgu
ve erigilebilirligi Gzerine yogunlasmigtir.

=X I

Sekil 19: IT ve OT sistemler.

>

Siber giivenlik énemleri alinirken OT ve IT sistemler ara-
sindaki g6z éniinde bulundurulmasi gereken temel fark-
hliklar sunlardir:
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OT sistemlerin gergcek zamana yakin calisma gos-
termeleri beklenir. S6z konusu olan fiziksel ortam
etkilesimi oldugu igin gecikmelere karsi tolerans ¢ok
dusuktdr. Bir OT sistemin guvenilirlik (reliable) ve her
zaman beklenen dogru sonucu beklenen siirede ve-
recek sekilde (deterministic) calismasi beklenir. IT
sistemlerde gecikmeler kargi sistemin gereksinimle-
rine gbre degismekle beraber genel olarak OT sis-
temlere gdre daha yuksek bir tolerans mevcuttur. Bu
durumun sonucu olarak da OT sistemlerde gercek
zamanli igletim sistemleri (RTOS) tercih edilmektedir.

IT sistemler yUksek veri aktarimi gereksinimi éncelik-
lendirmekte ve gecikmelere (Delay) kargi daha yiiksek
toleransa sahiptir. OT sistemlerde kararli veri iletimi
daha kritiktir. Verinin génderimi esnasinda uygulanacak
guvenlik kontrolleri gecikmelere neden olmamalidir.

IT sistemler dncelikli olarak veri gizliligi (confidentia-
lity) ve batinlugu (integrity) konularina odaklanmak-
tadir. OT sistemlerde glvenirlilik (safety) daha 6n
plana cikmakta ve glvenlik (security) ile glvenilirlik
(safety) iligkisinin iyi anlasiimasi bliylk énem arz et-
mektedir. Givenlik endigeleri glvenilirlik konusunda
herhangi bir ihlale sebep olmamalidir.

OT sistemler biinyesinde kullanilan cihazlarin dog-
rudan fiziksel etkileri olmasindan dolay! yapilan ca-
ismalarda OT sistem uzmanlarinin fiziksel ortamlari
yOneten operatérlerle dnemli diizeyde iletisimlerinin
olmasi gerekmektedir. IT sistemlerde ise verinin kri-
tikliginin belirlenmesinden sonra varlik sahibiyle olan
iletisim sinirli kalmaktadir.

OT sistemler gincellemelerin zor ve maliyetli olma-
sindan dolayi genel olarak daha eski yapilar icer-
mektedir. Bu yapilar 15 yildan daha uzun kullanim
surelerine sahiptir. Bu sistemlerle ilgili genis bilgi
kaynaklarina ulasmak her zaman pek mimkiin olma-
yabilir. Bunun yaninda bu yapilar eski olmalarinin ve
tasarimlarinda guvenlik unsurlarinin distindimemis
olmasindan dolayi birgok noktada glvenlik eksiklik-
leri icermektedir. Sifreleme, kimlik dogrulama, yetki-
lendirme bu eksikliklerden bazilandir. IT sistemlerin
kullanim siiresi 3-5 yil araliginda olup simdilik daha
glncel olmasindan dolayi birgcok givenlik dzelligini
blnyesinde barindirmaktadir. Gerekli gérilen glven-
lik 6zellikleri de IT sistemlerinin glincel ve yaygin ya-
pisindan dolayi kolayca entegre edilebilmektedir.

OT sistemler ¢ok genis cografyalara dagilmis sekilde
de olabilirken IT sistemler daha merkezi bir konumda
bulunur. Bu durum OT sistemler icin fiziksel guvenligi
ve olaylara midahaleyi zorlastirabilmektedir.

IT sistemlerinde hem Ureticilerin hem de NIST, CIS,
CSA vb. kuruluglarn siber givenlik ile ilgili birgcok
yonlendirici dokiimani bulunmaktadir. OT sistem-
lerde bu kaynaklar daha kisith olmakla beraber en
yaygin kullanilan siber guvenlik standardi ISA 62443
ailesidir. Bu standart cergevesinde OT sistemlerde
uygulanmasi beklenen temel gereklilikler Tablo 2’de
gosterilmistir. Bu gereksinimler daha detayh guvenlik
gereksinimlerine ayrilarak kullaniimaktadir.
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Temel
Gereksinimler
(IEC 62443)

Aciklama

Tum kullanicilarn (insanlar, yazim sirecleri
ve cihazlar) sistemlere erismeye calisirken
guvenilir sekilde tanimlanmasini ve
dogrulanmasini saglar.

Kimlik Tanimlama
ve Kimlik
Dogrulama

Kimligi dogrulanmis kullanicilarin (insan,
yazilim sireci veya cihaz) sisteme veya
varliklara istenen iglemi uygulamak icin atanan
ayricaliklarin uygulanmasini saglar.

Bu ayricaliklarin kullanimini izler.

Erisim Kontroll

Sistemin butinliglnd saglar ve yetkisiz

Sistem Butlnligi o i
manipulasyonu énler.

iletisim kanallarindaki ve veri depolarindaki

el etz bilgilerin gizliligini sadlar. Yetkisiz ifsalan onler.
Gereksiz veri akisini sinirlamak icin kontrol
Kisith Veri Akigi sistemini bolgeler ve kanallar araciligiyla
bélimlere ayirir.
Guvenlik ihlallerine yanit verir, yetkili mercileri
Olaylara bilgilendirir ve ihlalin kanitlarini rapor eder.

Zamaninda Yanit | Olay sirasinda zamaninda diizeltici eylemler

alr.

Temel hizmetlerin bozulmasina veya servis
disi kalmasina karsi kontrol sisteminin
kullanilabilirligini saglar.

Kaynaklarin
Kullanilabilirligi

Tablo 2: |IEC 62443 temel gereksinimler.

OT ve IT sistemler ilk baslarda birbirlerinden tamamen
izole sekilde calismakta ve OT sistemlerle &zel pro-
tokollerle veri iletisimi geceklestiriimekteydi. Zamanla
Ethernet, IP ve kablosuz aglar gibi maliyeti distk tek-
nolojilerin kullaniimasiyla OT ve IT sistemler benzerlikler
gOstermeye basladi. Bu yeni teknolojiler OT sistemlere
uzaktan erisim gibi yeni yetenekler kazandirirken bera-
berlerinde siber glvenlik risklerini de getirmistir. IT ve
OT sistemlerin entegre calistiklar yapilarda bu entegras-
yonun getirdigi riskler géz éninde bulundurularak risk
analizi sonucu belirlenen kontroller uygulanmalidir. Bu-
rada unutmamasi gereken ve her iki sistem icin gecerli
olan bir baska konu da tedarik zinciridir. Son zamanlarda
meydana gelen ve 6limle sonuglanan bu tir saldirilan
engellemek icin her iki tir sistemde de gereken tedarik
zinciri tedbirleri uygulanmalidir.

Honeypot Verileri

Bu rapor (¢ ay icinde Honeypot sensdrlerimizden topla-
digimiz verilerle olusturulmustur. Saldirlarin en ¢ok top-
landidi Ulkeler, portlar, en ¢cok denenen kullanici adlar ve
parolalar, veriler azalan sirada listelenerek inceleme icin
sunulmustur. Temmuz, Agustos ve Eylil 2024 aylar bo-
yunca honeypot sensdrlerimize toplam 1.583.206 saldiri
gelmigtir.
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Sekil 20: Gelen saldirlarin Glkelere gére dagilimi.

Toplanan veriler incelendiginde, en ¢ok saldir gelen 10
Ulke arasinda ilk sirada Rusya (yizde 21,57) oldugu,
ardindan sirasiyla Hindistan (ylzde 13,30), Cin (ylzde
13,19), ABD (ylizde 10,58) ve Estonya’nin (ylzde 9,01)
yer aldigi gorilmektedir.

Saldirilarin Geldigi Ulke Saldin Sayisi
Rusya 204.709
Hindistan 126.184
Cin 125.164
ABD 100.435
Estonya 85.459
Bulgaristan 81.895
Singapur 66.772
Tayland 59.056
Vietnam 54.142
Ukrayna 45.182

Tablo 3: En ¢ok saldir gelen 10 Ulke ve saldin sayilari.

Tablo 4’te de goérildugu Gzere en cok saldin 445 portu-
na gelmigtir. 445 portunda sunucularin yazici ve payla-
silan dosyalar icin kullandigi SMB servisi ¢alismaktadir.
Bu ylUzden SMB servisinin diger servislerden daha ¢ok
saldin almasi beklenen bir durum olarak kabul edilebilir.

ikinci sirada 5900 numarali port VNC (Virtual Network
Computing) yer almaktadir. VNC uzaktan masausti eri-
simi saglayan bir protokol oldugundan, bu porta yapilan
saldirilar siklikla yetkisiz erisim ve kdtl amacl yazihmla-
rin bulagsmasi amaciyla gergeklestirilmis olabilir. Uglinci
sirada 22 numarali port (SSH) yer almaktadir. SSH (Se-
cure Shell), glivenli uzaktan ydnetim ve dosya transferi
icin kullanilan standart bir protokoldur. Bu porta yapilan
saldirilar genellikle yetkisiz erisim denemeleri ve veri ¢al-
ma girisimlerinden olugmaktadir.
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Saldinlan Port Saldin Sayisi
445 - SMB 401.261
5900 - VNC 390.981
22 - SSH 82.498
25 - SMTP 38.551
23 - Telnet 14.573
1080 - SOCKS Proxy 3.161
80 - HTTP 1.706
5555 - ADB 1.437
21 -FTP 787
5432 - PostgreSQL 496

Tablo 4: En ¢ok saldir gelen portlar, bu portlar kullanan servisler
ve saldiri sayilari.

Denenen Parola Deneme Sayisi

123456 6.391
3459s5662d34 5.382
32459s5662d34 5.380
123 2.906
admin 1.546
password 1.459
12345 910
1234 836
12345678 818
(bos) 784

Tablo 5: SSH ve RDP honeypot’larimiz (izerinde en ¢ok denenen
parolalar ve deneme sayilari.

Denenen parolalar incelendiginde, birgcok yénetim arayi-
zUnUn standart olarak kullandigi parolalar olan 123456,
3459s5662d34, admin, password gibi terimler gbzlem-
lenmektedir. Bu parolalarin test veya deneme slrecleri
tamamlanir tamamlanmaz degistiriimesi ve karmasik,
12-16 karakterli, 6zel karakter igeren parolalarla degisti-
rilmesi analistlerimiz tarafindan tavsiye edilmektedir. Ay-
rica kolay hatirlanmasi ve girilmesi igin herhangi bir harf,
Ozel karakter icermeden sadece sirall sayllar ile olustu-
rulmus parolalar kullanmaktan kaginiimaldir.

password

root

Sekil 21: Parola etiket bulutu.
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Denenen Kullanici Adi

Deneme Sayisi

root 25.386
3459s5662d34 5.382
admin 2.889
(bos) 1.599
user 1.315
ubuntu 1.040
test 948
postgres 909
oracle 480
deploy 364
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‘root

Sekil 22: Kullanici adi etiket bulutu.

Denenen kullanici adlar incelendiginde, yeni kuru-
lan sistemlerin siklikla kullandigi root, admin, user gibi
kullanici adlarinin saldirganlar tarafindan tercih edildigi
gorulmektedir. Kurulumu tamamlanan servislerin ve y6-
netim panellerinin kullanici adlarinin en kisa zamanda
degistiriimesi ve kurulan sistemlerin kendi isimlerinin
(6rn. ubuntu, postgres, oracle, testuser) kullaniimamasi
tavsiye edilmektedir.

(18]
[16]
(7]
(18]
(19]
(20]

(21]
(22]

(23]

(24]

(25]

(26]

(27]

(28]

(29]

(30]
(31]

(32]

“auth0.com,” 20 Eylll 2024. [Cevrimici]. Available: https://authO.
com/blog/brute-forcing-hs256-is-possible-the-importance-of-
using-strong-keys-to-sign-jwts/.

“Qualys Community,” 16 Ekim 2022. [Cevrimigi]. Available: htt-

ps://blog.qualys.com/qualys-insights/2022/10/11/json-web-to-
ken-jwt-weaknesses.

S. Irwin, “Creating a Threat Profile for Your Organization,” 2014.

[Cevrimigi]. Available: https://www.maltego.com/blog/analy-
zing-attack-patterns-and-ttps/ .

[Cevrimigi]. Available: https://attack.mitre.org/groups/G0069/.
[Cevrimigi]. Available: https://attack.mitre.org/groups/G0016/.
[Cevrimici]. Available: https://attack.mitre.org/groups/G0056/.

[Cevrimigi]. Available: https://www.mandiant.com/resour-
ces/blog/apt29-evolving-diplomatic-phishing#:~:text=In%20
March%202023%2C%20Mandiant%20identified,earthqua-
ke %20that%20struck%20southern%20T%C3%BCrkiye.

[Cevrimigi]. Available: https://blog.talosintelligence.com/irani-
an-apt-muddywater-targets-turkey/.

[Cevrimigi]. Available: https://nsfocusglobal.com/investigati-
on-report-on-new-apt-organization-.

Burr, William E., et al. Electronic Authentication Guideline. Natio-
nal Institute of Standards and Technology, 2006.
https://protergo.id/hackers-use-fake-chatgpt-apps-to-pus-
h-windows-android-malware/
https://medium.com/s2wblog/lumma-stealer-targets-youtu-
bers-via-spear-phishing-email-ade740d486f7

https://medium.com/@meryemahiskali2/bir-anti-debugging-tek-
ni%C4%9Fi-olarak-unhandledexceptionfilter-int-3- cb3c0f2e-
c3el

https://learn.microsoft.com/en-us/windows/win32/api/errhandlin-
gapi/nf-errhandlingapi- setunhandledexceptionfilter

https://anti-debug.checkpoint.com/techniques/exceptions.html

NIST SP 800-53 Security and Privacy Controls for Information
Systems and Organizations

NIST SP 800-61 Rev. 2 Computer Security Incident Handling
Guide https://csrc.nist.gov/pubs/sp/800/61/r2/final

21


https://www.synopsys.com/blogs/software-security/why-cross-site-scripting-still-matters.html
https://www.synopsys.com/blogs/software-security/why-cross-site-scripting-still-matters.html
https://protergo.id/hackers-use-fake-chatgpt-apps-to-push-windows-android-malware/
https://protergo.id/hackers-use-fake-chatgpt-apps-to-push-windows-android-malware/
https://medium.com/%40meryemahiskali2/bir-anti-debugging-tekni%C4%9Fi-olarak-unhandledexceptionfilter-int-3-cb3c0f2ec3e1
https://medium.com/%40meryemahiskali2/bir-anti-debugging-tekni%C4%9Fi-olarak-unhandledexceptionfilter-int-3-cb3c0f2ec3e1
https://learn.microsoft.com/en-us/windows/win32/api/errhandlingapi/nf-errhandlingapi-setunhandledexceptionfilter
https://csrc.nist.gov/pubs/sp/800/61/r2/final

ASTM A thinkrech.

www.stm.com.tr thinktech.stm.com.tr
OO0 OO /STMDefence @ © /5TMThinkTech



