TURK STANDARDLARI ENSTITUSU SOZLESMELI BiLiSiM PERSONELI GIRIS

SINAVI DUYURUSU

Enstitiimiiz Bilgi Islem Dairesi Baskanligi emrinde istihdam edilmek iizere, 375 sayili Kanun
Hiikmiinde Kararnamenin ek 6 ncit maddesine dayanilarak 31/12/2008 tarih ve 27097 sayil
Resmi Gazete’de yayimlanan “Kamu Kurum ve Kuruluslarmimn Biiyiik Olcekli Bilgi Islem
Birimlerinde Sézlesmeli Bilisim Personeli Istihdamina iliskin Esas ve Usuller Hakkinda
Yonetmelik” in 8 inci maddesi uyarinca, sozlii sinav basari sirasina gore yapilacak yerlestirme
ile 13 (on ii¢) sozlesmeli biligim personeli alinacaktir.

Ayhk Briit Aylik Briit Ayhk Briit
Pozisyon Sozlesme Ucret [Sozlesme Ucret [Sozlesme Ucret
Tavaninin 2 Tavaninin 3 Tavaninin 4
Katina Kadar |Katina Kadar |Katina Kadar
Kidemli Ag ve Bilgi Giivenligi - 1
Uzmani i
Kidemli Ag Uzmani - 2 -
Kidemli Bilgi Giivenligi Uzmani - 1 -
Kidemli Sistem Uzmani 2 -
Kidemli Veri Taban1 Uzmani - 1 -
Web Onyiiz Gelistirme Uzmani 1 - -
Veri Taban1 Uzmant 1 - -
Sistem Uzmani 2 - -
Bilgi Giivenligi Uzmani 2 -
Toplam 6 6 1
I.  BASVURU SARTLARI
1. GENEL SARTLAR (NITELIiKLER)
a) 657 sayili Devlet Memurlari Kanununun 48’inci maddesinde belirtilen sartlar1 tagimak,
b) Fakiiltelerin dort yillik bilgisayar miihendisligi, yazihm miihendisligi, elektrik
miihendisligi, elektronik miihendisligi, elektrik ve elektronik miihendisligi ve
endiistri miihendisligi boliimlerinden ya da bunlara denkligi Yiksekogretim
Kurulunca kabul edilmis yurt disindaki yiiksekdgretim kurumlarindan mezun olmak,
¢) (b) bendinde belirtilenler disinda kalan dort yillik egitim veren fakiiltelerin miithendislik
boéliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve
teknoloji lizerine egitim veren boliimleri ile istatistik, matematik ve fizik boliimlerinden
ya da bunlara denkligi Yiksekogretim Kurulunca kabul edilmis yurt disindaki
yliksekogretim kurumlarindan mezun olmak, (Bu bentte belirtilen yiiksekogretim
mezunlar1 aylik briit s6zlesme {icret tavaninin 2 (iki) katina kadar ticret 6denebilecek
pozisyonlardan biri i¢in bagvuru yapabilirler.)
d) Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya

biiyiik 6lgekli ag sistemlerinin kurulumu ve ydnetimi konusunda OZEL SARTLAR
maddesinde belirtilen mesleki tecriibeye sahip bulunmak, (Mesleki tecriibenin
belirlenmesinde; Bilisim Personeli olarak 657 sayili Kanuna tabi kadrolu veya ayni




Kanunun 4 iincii maddesinin (B) bendi ile 399 sayili Kanun Hiikmiinde Kararnameye
tabi sozlesmeli statlideki hizmetler ile 6zel kesimde Sosyal Giivenlik Kurumlarma prim
o0denmek suretiyle is¢i statiistinde Bilisim Personeli olarak gectigi belgelenen hizmet
stireleri dikkate alinir.)

Bilgisayar ¢evre birimlerinin donanimi1 ve kurulan ag yonetimi giivenligi hakkinda bilgi
sahibi olmalar1 kaydiyla giincel programlama dillerinden en az ikisini bildigini
belgelemek,

Erkek adaylarin askerlik durumu itibariyle askerlikle ilgisi bulunmamak, askerlik
cagma gelmis ise muvazzaf askerlik hizmetini yapmis, erteletmis veya yedek sinifa
gecirilmis olmak.

OZEL SARTLAR

Bagvuru genel sartlarina ilave olarak, niteliklerine gore asagidaki Ozel sartlar
aranacaktir.

A GRUBU (4 KATINA KADAR UCRET):

1.

Kidemli Ag ve Bilgi Giivenligi Uzmam (Tam Zamanh, Ayhk Briit S6zlesme Ucret
Tavaninin 4 Katina Kadar, 1 Kisi)

Genel Nitelikler

Bilgi islem birimlerinde; bilgi ve ag giivenligi alanlarinda en az 8 (sekiz) yillik is
tecriibesine sahip olmak,

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi politika ve prosediirlerinin
hazirlanmasi veya isletilmesi siirecinde gorev almis olmak,

Omurga ve kenar ag anahtari, merkezi kablosuz ag kontrol cihazi, Firewall, Load
Balancer, Mail Gateway, IPS, IDS, WAF, DDOS, Antiviriis, NAC, EDR ve PAM gibi
iiriinler hakkinda bilgi ve tecriibe sahibi olmak,

SIEM altyapist ve isleyisi hakkinda bilgi sahibi, tercihen SOC ekiplerinde yer almis
olmak,

Ag mimarileri tasarimi, planlamasi ve entegrasyonu konularinda bilgi ve tecriibe sahibi
olmak,

Ag tizerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi)
yazilimlar konusunda bilgi ve tecriibe sahibi olmak,

Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), Kablosuz Yerel
Alan Ag (WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Yénlendirme Protokolleri,
IEEE 802.1x ag teknolojileri konusunda bilgi sahibi olmak,



h. Veri Merkezi Network alt yapis1 hakkinda bilgi sahibi olmak,

i. Routing, switching ve wireless yapilandirma ve yOnetimi konusunda tecriibe sahibi
olmak,

j.  Web uygulamalar giivenligi konusunda tecriibe sahibi olmak,

k. Penetrasyon (sizma ve zafiyet) testleri konusunda bilgi sahibi olmak,

I. Giincel saldir1 tiirlerine ve saldiri amacl araglarin kullanimina hakim olmak,

m. Kablolu ve kablosuz ag giivenligi konusunda tecriibe sahibi olmak,

n. Checkpoint, PaloAlto, F5 giivenlik triinlerinden biri veya daha fazlasi hakkinda
yetkinlige ve saha tecriibesine sahip olmak,

0. Intrution Prevention System (IPS) yonetimi konusunda tecriibe sahibi olmak,

p. Web Application Firewall (WAF) konusunda deneyim ve OWASP metodolojileri
hakkinda bilgi sahibi olmak,

r. Load Balancer cihazlar1 yonetimi konusunda bilgi ve tecriibe sahibi olmak,

s. Ag sanallastirma, mikro segmentasyon konularinda bilgi sahibi olmak,

t. Sistem ve ag altyapilar1 hakkinda tecriibe sahibi olmak,

u. Siber istihbarat kaynaklarinin takibi ve raporlamalarin yapilmasi konusunda tecriibe
sahibi olmak,

v. Zafiyet tarama araglari (Nexpose, Nessus, Acunetis, Netsparker veya muadili)
konusunda bilgi sahibi olmak,

y. NAC (Network Access Control) teknolojisi ve donanimlar1 hakkinda bilgi ve tecriibe

sahibi olmak,
Tercihen;

a. TSE IS0 27001 sertifikasina sahip olmak,
b. Certified Ethical Hacker (CEH) sertifikasina sahip olmak.
Cisco Certified Network Associate (CCNA) sertifikasina sahip olmak,

e

=

Cisco Certified Network Professional (CCNP) sertifikasina sahip olmak.

B GRUBU (3 KATINA KADAR UCRET):



. Kidemli Ag Uzmam (Tam Zamanl, Aylik Briit S6zlesme Ucret Tavaninin 3

Katina Kadar, 2 Kisi)

Genel Nitelikler

. Omurga ve kenar ag anahtari, firewall, IPS/IDS, icerik filtreleme, yiik dengeleyici,

merkezi kablosuz ag kontrol cihazi gibi ag ve giivenlik {irlinlerinin kullanildigy, istthdam
edilecegi Bilgi islem Merkezine benzer yapida ve en az 1000 kullanicili bir Bilgi Islem
Merkezinde Network, Sistem Giivenligi veya Sistem YoOnetimi konusunda ag uzmani
veya ag yoneticisi olarak en az 5 yil ¢aligmis olmak,

. Ag mimarileri tasarimi, planlamasi ve entegrasyonu konularinda bilgi ve tecriibe sahibi
olmak,

Ag iizerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi)
yazilimlar konusunda bilgi ve tecriibe sahibi olmak,

. Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), Kablosuz Yerel
Alan Ag (WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Yénlendirme Protokolleri,
IEEE 802.1x ag teknolojileri konusunda bilgi sahibi olmak,

Veri Merkezi Network alt yapis1 hakkinda bilgi sahibi olmak,

Routing, switching ve wireless yapilandirma ve yonetimi konusunda tecriibe sahibi

olmak,

. TSE ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi politika ve prosediirlerinin

hazirlanmasi ve isletilmesi siirecinde gorev almis olmak,

. Firewall, Load Balancer, Mail Gateway, IPS, IDS, WAF, DDOS, AV, NAC, EDR ve
PAM gibi tiriinleri hakkinda bilgi sahibi olmak,

SIEM altyapis1 ve isleyisi hakkinda bilgi sahibi, tercihen SOC veya SOME ekiplerinde
yer almis olmak,

Web uygulamalar1 giivenligi konusunda tecriibe sahibi olmak,

. Penetrasyon (s1izma ve zafiyet) testleri konusunda tecriibe sahibi olmak ve raporlama
yapabilmek,

Glincel saldir tiirlerine ve saldir1 amagli araglarin kullanimina hakim olmak,

. Kablolu ve kablosuz ag giivenligi konusunda tecriibe sahibi olmak,

. Ag sanallastirma, mikro segmentasyon konularinda bilgi sahibi olmak,

. Sistem ve ag altyapilar1 hakkinda tecriibe sahibi olmak,



Siber istihbarat kaynaklarinin takibi ve raporlamalarin yapilmasi konusunda tecriibe sahibi

olmak,

p. Zafiyet tarama araglart (Nexpose, Nessus, Acunetis, Netsparker veya muadili)
konusunda bilgi sahibi olmak,

r. NAC (Network Access Control) teknolojisi ve donanimlar1 hakkinda bilgi ve tecriibe

sahibi olmak,

Tercihen:

a. Cisco Certified Network Associate (CCNA) sertifikasina sahip olmak,
b. Cisco Certified Network Professional (CCNP) sertifikasina sahip olmak.



2. Kidemli Bilgi Giivenligi Uzmam (Tam Zamanl, Aylik Briit Sézlesme Ucret
Tavaminin 3 Katina Kadar, 1 Kisi)

Genel Nitelikler

a) Bilgi islem birimlerinde; ag ve giivenlik konularinda en az 5 (bes) yillik is
tecriibesine sahip olmak,

b) Firewall, Load Balancer, Mail Gateway, IPS, IDS, WAF, DDOS, AV, NAC, EDR
ve PAM gibi iiriinleri hakkinda bilgi sahibi olmak,

¢) Checkpoint, PaloAlto, F5 giivenlik {iriinlerinden biri veya daha fazlasi hakkinda
yetkinlige ve saha tecriibesine sahip olmak,

d) Intrution Prevention System (IPS) yonetimi konusunda tecriibe sahibi olmak,

e) Web Application Firewall (WAF) konusunda deneyim ve OWASP metodolojileri
hakkinda bilgi sahibi olmak,

f) Load Balancer cihazlar1 yonetimi konusunda bilgi ve tecriibe sahibi olmak,

g) Web uygulamalari giivenligi konusunda tecriibe sahibi olmak,

h) Merkezi log yonetimi SIEM ve log korelasyonu konularinda bilgi sahibi olmak,

i) Kurumsal bilgi Giivenligi politikalarinin hazirlanmasi ve uygulanmasinda bilgi ve
tecriibe sahibi olmak, dokiimantasyona onem vermek ve bunu diizenli olarak
yapabilmek,

j) Penetrasyon (sizma ve zafiyet) testleri konusunda tecriibe sahibi olmak ve
raporlama yapabilmek,

k) Giincel saldir tiirlerine ve saldirt amagh araglarin kullanimina hakim olmak,

1) Kablolu ve kablosuz ag giivenligi konusunda tecriibe sahibi olmak,

m) Zafiyet tarama sistemleri hakkinda bilgi ve tecriibe sahibi olmak,

n) [PSEC ve SSL vpn ¢oziimleri konusunda tasarim, is stirekliligi ve sorun giderme
tecriibesine sahip olmak,

o) TSE ISO/IEC 27001/27002 hakkinda bilgi sahibi olmak,

p) DDOS 6nleme hizmeti egitimlerinden en az birine katilmis oldugunu belgelemek.
r. Ag giivenligi, ag cihazlarinin giivenligini ve is siirekliligini saglayabilmek,

s. NAC (Network Access Control) teknolojisi ve donanimlar1 hakkinda bilgi ve

tecriibe sahibi olmak,



t. Veri merkezleri ve mevcut ag ve sistem altyapisinin TSE ISO 27001 standardina
uyumlu hale getirilmesinde bilgi ve tecriibe sahibi olmak,

u. Sizma Testi, yiik testi ve zafiyet tarama sistemleri hakkinda bilgi ve tecriibe sahibi
olmak,

v. Yerel Alan Ag (LAN), Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag (WLAN),
Sanal Ozel Ag (VPN), SSL, Dinamik Y®&nlendirme Protokolleri, Active Directory
ve IEEE 802.1x ag teknolojileri konusunda bilgi sahibi olmak,

y. Siber saldir1 tespiti ve 6nleme yontemleri konularinda bilgili olmak,

Tercihen;

a. TSE IS0 27001 sertifikasina sahip olmak,
b. Certified Ethical Hacker (CEH) sertifikasina sahip olmak.



3. Kidemli Sistem Uzmam (Tam Zamanh, Aylik Briit S6zlesme Ucret Tavaminin 3
Katina Kadar, 2 Kisi)

Genel Nitelikler

a. Biyiik olgekli bilgi islem birimlerinde veya en az 1.000 (bin) i¢ veya 10.000 (on bin)
dis kullanicis1 bulunan sistem merkezlerinde uygulama sunucusu yoneticisi (admin)
diizeyinde en az 5 (bes) yil ¢alismis olmak,

b. WEB sunucu (APACHE veya IHS) yonetiminde tecriibe sahibi olmak,

c¢. Web ve uygulama sunucusu yazilimlar1 (IHS, apache) performans ve izleme
konularinda bilgi sahibi olmak,

d. VMware sunucu sanallagtirma konusunda bilgi ve tecriibe sahibi olmak,

Ag ve active directory entegrasyonu ile kullanic1 yonetimi konusunda bilgi ve tecriibe
sahibi olmak,

f. DHCP, DNS, Proxy ve benzeri sistem servisleri hakkinda bilgi ve tecriibe sahibi olmak,

g. Microsoft Windows GPO, WSUS ve System Center iiriinleri hakkinda bilgi ve tecriibe
sahibi olmak,

h. Sistem yazilimlar1 ve Script Language konusunda bilgi ve tecriibe sahibi olmak

i. Depolama ve yedekleme sistemlerinde bilgi ve tecriibe sahibi olmak

j. Sistem izleme ve uyari araclarinda bilgi ve tecriibe sahibi olmak,

k. Microsoft IIS yonetimi konusunda bilgi ve tecriibe sahibi olmak,

I. Uygulama sunuculari analiz, performans yonetimi ve sorun giderme konusunda bilgi ve
tecriibe sahibi olmak,

m. Microsoft Windows Sunucularinda (2008 R2, 2012 R2, 2016, 2019, 2022) ve Linux
isletim sistemlerinde bakim, izleme, yapilandirma, sikilastirma, basarim artirma ve
sorun ¢oziimlemeleri konularinda bilgi ve deneyim sahibi olmak,

n. Acik kaynak kodlu isletim sistemleri ve yazilimlar hakkinda bilgi ve tecriibe sahibi
olmak,

0. Acik kaynak kodlu sistem yazilimlar1 (izleme/monitor yazilimlari, sistem ydnetim
yazilimlari, konfiglirasyon yonetimi yazilimlar1 ve benzeri yazilimlar) kurulumu,
sisteme ve ihtiyaca gore uyumlulastirilmasit ve yonetimi konusunda tecriibe sahibi
olmak,

p. Sunucu donanimlar1 ve yapilandirmalar1 (Disk teknolojileri, ethernet, hba, raid vb.)
hakkinda tecriibe sahibi olmak,

r. Microsoft Skype for Business, ¢oklu site lizerinde Active Directory uygulamasi, DNS,
DHCP, File Server, Windows Remote Desktop mimarisi, Windows 7/8/10/11 isletim



sistemleri konularinda kurulum, konfigiirasyon, upgrade ve sorun ¢éziimleme tecriibelerine

sahip olmak,

s. Exchange server kurulum, konfigiirasyon ve yonetimi konusunda bilgi ve tecriibe sahibi
olmak
t. Failover Cluster kurulum, konfigiirasyon, yonetim ve sorun giderme tecriibelerine sahip

olmak,

Tercihen:

a. WebSphere Application Server yonetiminde tecriibe sahibi olmak,

b. Is siirekliligi ve FKM senaryolar1 konusunda bilgi ve tecriibe sahibi olmak.



. Kidemli Veri Tabam1 Uzmani (Tam Zamanh, Aylik Briit S6zlesme Ucret
Tavaminin 3 Katina Kadar, 1 Kisi)

Genel Nitelikler

. Biiyiik 6l¢ekli bilgi islem birimlerinde veya en az 1.000 (bin) i¢ veya 10.000 (on bin)
dis kullanicist bulunan sistem merkezlerinde SQL veri tabani yoneticisi (admin)
diizeyinde en az 5 (bes) yil ¢alismis olmak,

. Performans tuning, kapasite planlama ve giivenlik yonetimi konularinda bilgi ve tecriibe
sahibi olmak,

Ileri seviyede TSQL bilgisine sahip olmak, SQL sorgulama diline iyi derecede hakim
olmak,

. MS SQL "high availibility" konularinda bilgi ve tecriibe sahibi olmak,

MS SQL sunucularindan diger veri tabanlarina dogru veya tersi yonde veri aktarim
(ETL) siireclerine ve araclarina hakim olmak,

Veri taban1i mimarisi, tasarimi ve optimizasyonu/normalizasyonu hakkinda ileri
derecede bilgi ve tecriibe sahibi olmak,

. Clustering, AlwaysOn, Mirroring, Log Shipping, Failover Cluster ve Replication
teknolojilerde tecriibeli olmak,

. Veri taban1 yedeklemeleri ve yedekten geri donme (restore) konusunda bilgi ve tecriibe
sahibi olmak,

Veri gilivenligi konularinda politikalar olusturarak, izleme, kaydetme konularinda bilgi
sahibi olmak,

Sharepoint platformunda farm kurulumu, yonetimi, i¢erik ve veri yonetimi konularinda
bilgi ve tecriibe sahibi olmak,

. Raporlama, Power BI, datawarehouse ve SSIS teknolojileri konusunda bilgi ve tecriibe

sahibi olmak,

Tercihen:

a. Loglama araclar1 kurulum ve yonetimi konusunda deneyim sahibi olmak,
b. Analitik, kok-neden analizi yapabilecek olup sistem yazilimlar1 ve Script
Language (Bash, Shell) konusunda tecriibe sahibi olmak,

c. Felaket kurtarma ve is siirekliligi konularinda tecriibe sahibi olmak,



C GRUBU (2 KATINA KADAR UCRET):

1. Web Onyiiz Gelistirme Uzmam (Tam Zamanh, Aylik Briit Sozlesme Ucret
Tavaminin 2 Katina Kadar, 1 Kisi)

Genel Nitelikler

a. Web tasarim Onyiiz yazilim gelistirme konusunda en az 3 (ii¢) yil calismis olmak ve
belgelemek,

b. lyi derecede CSS3, HTMLS5, JavaScript konularinda bilgi ve tecriibe sahibi olmak,
Onyiiz kiitiiphanelerinden React veya Angular ile proje gelistirmis olmak,

d. UI/UX standartlar1 Responsive Design ve Progressive Web Apps konularinda bilgi
sahibi olmak,

e. Figma, PhotoShop, Sketch vb. yazilimlar {izerinde yapilan mockup tasarimlar1 sorunsuz
bir sekilde web ortamina aktarma konusunda bilgi ve tecriibe sahibi olmak,

f. Web sayfa performansi konusunda tecriibe sahibi olmak,

g. Restful web servisleri API JSON/XML teknolojilerinde tecriibe sahibi olmak.



2. Veri Tabam Uzmam (Tam Zamanh, Aylik Briit Sozlesme Ucret Tavanimmn 2
Katina Kadar, 1 Kisi)

Genel Nitelikler

SQL Server veri taban1 yoneticisi olarak en az 3 (ii¢) yillik is tecriibesine sahip olmak,

b. Performans tuning, kapasite planlama ve giivenlik yonetimi konularinda bilgi ve
tecriibe sahibi olmak,

c. lleri seviyede TSQL bilgisine sahip olmak, SQL sorgulama diline iyi derecede hakim
olmak,

d. MS SQL "high availibility" konularinda bilgi ve tecriibe sahibi olmak,

e. MS SQL sunucularindan diger veri tabanlarina dogru veya tersi yonde veri aktarim
(ETL) siireclerine ve araglarina hakim olmak,

f. Veri tabani mimarisi, tasarimi ve optimizasyonu/normalizasyonu hakkinda ileri
derecede bilgi ve tecriibe sahibi olmak,

g. Clustering, AlwaysOn, Mirroring, Log Shipping, Failover Cluster ve Replication
teknolojilerde tecriibeli olmak,

h. Veritabani yedeklemeleri ve yedekten geri donme (restore) konusunda bilgi ve tecriibe
sahibi olmak,

i.  Veri giivenligi konularinda politikalar olusturarak, izleme, kaydetme konularinda bilgi

sahibi olmak.

Tercihen:

a. Loglama araclar1 kurulum ve yonetimi konusunda deneyim sahibi olmak,
b. Analitik, kok-neden analizi yapabilecek olup sistem yazilimlari ve Script

Language (Bash, Shell) konusunda tecriibe sahibi olmak.



3. Sistem Uzmam (Tam Zamanh, Ayhk Briit Sézlesme Ucret Tavanimin 2 Katina
Kadar, 2 Kisi)

Genel Nitelikler

a. Biyliik 6l¢ekli bilgi islem birimlerinde veya en az 1.000 (bin) i¢ veya 10.000 (on
bin) dis kullanicisi bulunan sistem merkezlerinde uygulama sunucusu yoneticisi
(admin) diizeyinde en az 3 (ii¢) y1l ¢alismis olmak,

b. Web ve Java tabanli uygulama sunucusu yazilimlar1 (IHS, APACHE) yonetiminde
tecriibe sahibi olmak ve performans ve izleme konularinda bilgi sahibi olmak, SQL
sorgulama diline iyi derecede hakim olmak,

VMware sunucu sanallastirma konusunda bilgi ve tecriibe sahibi olmak,

d. Temel seviyede ag ve active directory entegrasyonu ile kullanici yonetimi bilgisine
sahip olmak,

e. Sistem yonetimini kolaylastirmak amaciyla script yazma konusunda deneyim sahibi
olmak,

f. Depolama ve yedekleme sistemlerinde bilgi ve tecriibe sahibi olmak,

g. Sistem izleme ve uyar1 araglarinda bilgi ve tecriibe sahibi olmak,

h. Microsoft Windows Sunucularinda (2008 R2, 2012 R2, 2016, 2019, 2022) ve Linux
isletim sistemlerinde bakim, izleme, yapilandirma, sikilastirma, basarim artirma ve
sorun ¢oziimlemeleri konularinda bilgi ve deneyim sahibi olmak,

i.  Sunucu donanimlar1 ve yapilandirmalar1 (Disk teknolojileri, ethernet, hba, raid vb.)
hakkinda tecriibe sahibi olmak,

j. DHCP, DNS ve Proxy servisleri hakkinda tecriibe sahibi olmak,

k. Microsoft Exchange Server kurulum, konfigiirasyon ve sorun giderme konusunda
tecriibeye sahip olmak,

1.  Microsoft Skype for Business, ¢oklu site lizerinde Active Directory uygulamasi,
DNS, DHCP, File Server, Windows Remote Desktop mimarisi, Windows 7/8/10
isletim sistemleri konularinda kurulum, konfigiirasyon, upgrade ve sorun
¢Oziimleme tecriibelerine sahip olmak,

m. Failover Cluster kurulum, konfigiirasyon, yonetim ve sorun giderme tecriibelerine

sahip olmak,

Tercihen;



a. Tercihen WebSphere Application Server yonetiminde tecriibe sahibi olmak,

. Acik kaynak kodlu sistem yazilimlar1 (izleme/monitor yazilimlari, sistem
yonetim yazilimlari, konfiglirasyon yonetimi yazilimlart ve benzeri yazilimlar)
kurulumu, sisteme ve ihtiyaca gore uyumlulastirilmasi ve yonetimi konusunda
tecriibe sahibi olmak,

Acik kaynak kodlu isletim sistemleri hakkinda bilgi ve tecriibe sahibi olmak.



. Bilgi Giivenligi Uzmam (Tam Zamanh, Aylik Briit Sézlesme Ucret Tavaninin 2
Katina Kadar, 2 Kisi)

Genel Nitelikler

. Bilgi islem birimlerinde; ag ve gilivenlik konularinda en az 3 (li¢) yillik is tecriibesine
sahip olmak,

. Firewall, Load Balancer, Mail Gateway, IPS, IDS, WAF, DDOS, AV, NAC, EDR ve
PAM gibi tirtinleri hakkinda bilgi sahibi olmak,

Checkpoint, PaloAlto, F5 giivenlik {iriinlerinden biri veya daha fazlas1 hakkinda bilgi
sahibi olmak,

. Intrution Prevention System (IPS) yonetimi konusunda tecriibe sahibi olmak,

. Web Application Firewall (WAF) konusunda deneyim ve OWASP metodolojileri

hakkinda bilgi sahibi olmak,

Web uygulamalar1 giivenligi konusunda tecriibe sahibi olmak,

. Merkezi log yonetimi SIEM ve log korelasyonu konularinda bilgi sahibi olmak,

h. Kurumsal bilgi Gilivenligi politikalarinin hazirlanmasi ve uygulanmasinda bilgi ve

tecriibe sahibi olmak, dokiimantasyona 6nem vermek ve bunu diizenli olarak
yapabilmek,

Penetrasyon (sizma ve zafiyet) testleri konusunda tecriibe sahibi olmak ve raporlama
yapabilmek,

Giincel saldir tiirlerine ve saldir1 amagh araglarin kullanimina hakim olmak,

. Kablolu ve kablosuz ag giivenligi konusunda tecriibe sahibi olmak,

Zafiyet tarama sistemleri hakkinda bilgi ve tecriibe sahibi olmak,

. TSE ISO/IEC 27001/27002 hakkinda bilgi sahibi olmak,

. Ag giivenligi, ag cihazlarinin giivenligini ve is siirekliligini saglayabilmek,

. Veri merkezleri ve mevcut ag ve sistem altyapisinin TSE ISO 27001 standardina

uyumlu hale getirilmesinde bilgi ve tecriibe sahibi olmak,

. Sizma Testi, yiik testi ve zafiyet tarama sistemleri hakkinda bilgi ve tecriibe sahibi
olmak,

. Yerel Alan Ag (LAN), Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag (WLAN),
Sanal Ozel Ag (VPN), SSL, Dinamik Y&nlendirme Protokolleri, Active Directory ve
IEEE 802.1x ag teknolojileri konusunda bilgi sahibi olmak,

Siber saldir1 tespiti ve dnleme yontemleri konularinda bilgili olmak,



Tercihen:

a. TSE IS0 27001 sertifikasina sahip olmak,



ii.

ISTENILEN BELGELER, BASVURU SEKLI VE TARIHI

Adaylar; bagvurularmi 10/10/2025 — 20/10/2025 tarihleri arasinda saat 23:59:59°a
kadar e-Devlet iizerinde Tiirk Standardlar1 Enstitiisii - Kariyer Kapis1 Kamu Ise Alim
ve Kariyer Kapisi https://isealimkariyerkapisi.cbiko.gov.tr internet adresi tizerinden e-
Devlet sifresi ile erisip elektronik ortamda miiracaat edeceklerdir.

Kariyer Kapis1 (https://isealimkariyerkapisi.cbiko.gov.tr) adresi iizerinden bagvuru
yapmayan adaylarin talepleri dikkate alinmayacaktir. Bu duyuruda belirtilen esaslara
uygun olmayan, posta yolu veya sahsen miiracaat seklinde yapilan basvurular kabul
edilmeyecektir. Adaylar ilan edilen kadro pozisyonlarindan yalnizca birine
bagvurabilirler.

Basvuru sirasinda gerekli olan belgeler;

Fotografli 6zge¢cmis belgesi,

SGK Hizmet Dokiimii (e-Devlet SGK Tescil ve Hizmet Dokiimii sayfasindan barkodlu
belge yiiklemesi gerekmekte olup, barkodlu belgesi olmayan adaylarin bagvurulari
kabul edilmeyecektir.),

Ozel sartlar kisminda belirtilen mesleki tecriibeye iliskin kase ve 1slak imza ile
onaylanmis hizmet belgesi veya belgeler, (Mesleki tecriibenin belirlenmesinde; bilisim
personeli olarak 657 sayili Kanuna tabi kadrolu veya ayn1 Kanunun 4 iincii maddesinin
(B) bendi ya da 399 sayili Kanun Hiikmiinde Kararnameye tabi sézlesmeli statiideki
hizmetler ile 6zel kesimde sosyal giivenlik kurumlaria prim 6demek suretiyle isci
statlisiinde bilisim personeli olarak gectigi belgelenen hizmet siireleri dikkate alinir.
Mesleki tecriibe belgelerinin  degerlendirilmesinde sadece lisans mezuniyeti
sonrasindaki hizmetler dikkate alinacaktir.)

Giincel programlama dillerinden en az iki tanesine iligkin belge veya belgeler,
(Transkript belgesi de kabul edilecektir)

Her bir pozisyon i¢in 6zel sartlar kisminda istenilen sertifikalar (Sertifikalar sinavla
alinmis olmalidir).

Tim sertifikalar, verildikleri kurulusun belirledigi sertifika gecerlilik sorgulama
yontemleriyle Enstitiimiiz tarafindan dogrulanacaktir. Sunulan sertifikalarin
dogrulanabilmesi i¢in sertifika numarasi, sorgulama ve dogrulama adresleri, sorgulama
sifresi gibi bilgi ve belgelerin saglanmasi adayin sorumlulugundadir. Saglanan bilgi ve
belgelerle sertifikanin gecerliligi teyit edilemezse s6z konusu sertifika dikkate

alimmayacaktir.



g. GENEL SARTLAR (NITELIKLER) bashigmnda belirtilen béliimlere es degerliligi
bulunup basvuru yapabilen adaylar ve yurtdisindaki tiniversitelerin denk boliimlerinden
mezun olup basvuru yapabilen adaylarin bagvurularinin degerlendirilmeye alinabilmesi
icin Kariyer Kapisina yapilan bagvurusu sirasinda “Diger Belgeleriniz” agsamasi altinda
bulunan “Denklik Gosterir Belge” alanina ilgili dokiimani mutlaka yiiklemeleri

gerekmektedir.

[ii. BASVURULARIN DEGERLENDIRILMESI VE SONUCLARININ
DUYURULMASI

Basvuru sartlarini tagiyan aday adaylari arasindan 2024 yilinda yapilan Kamu Personeli Se¢me
Sinavi B Grubu (2024-KPSSP3) puaninin %70 (yiizde yetmis)’i ile Yabanci Dil Bilgisi Seviye
Tespit Smavi (YDS) veya buna denkligi Yiiksekogretim Kurulu’nca kabul edilen YDS dengi
sinavlardan alinan puaninin %30 (yiizde otuz)’u hesaplanarak elde edilecek toplam puana gore
belirtilen pozisyonlardan yalnizca birine bagvurulabilecektir. Her bir bagvuru grubu i¢in ayri
ayr1 en yliksek puana sahip aday adayindan baslanarak olusturulacak siralamaya gore alim
yapilacak personel pozisyonunun 10 (on) kati aday arasindan Enstitiimiiz tarafindan
gerceklestirilecek sozlii sinav basar1 sirasina gore yerlestirme yapilacaktir. KPSS puani
olmayan yahut 70 (yetmis) puandan az olan adaymn KPSS puani 70 (yetmis) olarak dikkate
alinacak olup yabanci dil sinavi puanina iligkin belge ibraz etmeyenlerin yabanci dil puani 0

(sifir) olarak hesaplanacaktir.

Yukaridaki degerlendirmeye gore sozlii sinava katilmaya hak kazanan adaylar Enstitiimiiz
internet adresinden (www.tse.org.tr) duyurular sayfasindan ve Kariyer Kapist Platformu

uzerinden ilen edilecektir.

Adaylar, bagvuru sonuglarinin agiklanmasindan itibaren 5 (Bes) is giinii icinde dilekce ile
sahsen veya posta yoluyla Sinav Komisyonuna itiraz edebileceklerdir. Postadaki gecikmeler
dikkate alinmayacaktir. Itiraz iizerine yapilan inceleme sonucu ilgililere yazili olarak
bildirilecektir. Siiresi i¢inde yapilmayan itirazlar isleme alinmayacaktir. S6z konusu
itiraz/itirazlar neticesinde bagvuru sonuglarinda degisiklik olmasi durumunda bagvuru sonuglari
Enstitiimiiz resmi web sayfasinda (www.tse.org.tr) yeniden duyurulacak olup adaylara ayrica
yazili bildirim veya tebligat yapilmayacaktir. Bu sekilde ilan edilen basgvuru sonuglari kesin

olup ayrica itirazda bulunulamayacaktir.



IV. SINAV KONULARI, YERI VE TARIHI

Sinav sorular1 bagvurdugu pozisyonun teknik ve Ozel sartlarinda belirtilen tiim konulari

kapsayacaktir.

Smavda, adaylarin kimlik tespitinde kullanilmak iizere, yanlarinda fotografli ve onayli bir
kimlik belgesini (niifus clizdani, ehliyet veya pasaport) bulundurmalar1 gerekmektedir. Aksi

halde adaylar sinava alinmayacaklardir.”

Sinav tarihleri bagvurularin sonuglanmasini miiteakip ayrica duyurulacak olup smav Tiirk
Standardlar1 Enstitiisti, Necatibey Cad. No: 112 Bakanliklar/ANKARA adresinde bulunan
Enstitii merkez binasinda yapilacaktir. Adaylarin hangi giin ve saatte sinava katilacag1 Kariyer
Kapisi Platformu iizerinden ilan edilecektir. Bu ilan teblig mahiyetinde olacagindan ilgililere

ayrica tebligat yapilmayacaktir.

V. SINAV SONUCLARININ ACIKLANMASI

Adaylarin simavda basarili olmalar i¢in simnavdan 100 tam puan iizerinden 70 ve iizeri puan

almalar sarttir.

Sinavda basarili olan adaylar, ilan edilen pozisyona gore en yiiksek puandan baslamak iizere

siralanir ve puan sirasina gore asil ve yedek adaylar belirlenir.

Basarili olan adaylara ait listeler Enstitiimiiz resmi web sayfasinda (www.tse.org.tr)
yayimlanacaktir. Listede adi bulunan asil adaylarin; ilandan itibaren en ge¢ 5 (bes) is giinii
icinde postalanmak suretiyle yapilacak bildirimde, tebligatin yapildig: tarihten itibaren en geg
10 (on) is glinii icerisinde s6zlesme imzalamalari, s6zlesmede belirtilecek tarihte ise baglamalart

ve istenilen belgeleri teslim etmeleri gerekmektedir.

Kendilerine tebligat yapildigi halde teblig tarihinden itibaren 10 (on) is giinii igerisinde
miiracaat etmeyen, sozlesme imzaladig1 halde s6zlesmede belirtilen siirede ige baglamayan veya
bu siirenin doldugu giin itibariyla 15 (on bes) giinli gegmeyen ve belgeyle ispat edilebilen kabul

edilebilir mazeretini bildirmeyen adaylar, hakkindan feragat etmis sayilir.

Hakkindan feragat edenlerin yerine yedek aday listesinde ilan edilmis olan aday cagrilir. Bu

adaylarin ise baslama igslemleri hakkinda da yukarida belirtilen esaslar uygulanir.



Vi. ISE BASLAMA

Atanmaya hak kazanan adaylar; kanuni siire igerisinde sdzlesme imzalamalari, sdzlesmede
belirtilecek tarihte ise baslamalart ve basvuru sartlarinda belirtilen belgeler ile birlikte

Necatibey Cad. No: 112 Bakanliklay/ANKARA adresinde bulunan Enstitiimiiz Insan

Kaynaklar1 Dairesi Bagkanligina miiracaat etmeleri gerekmektedir.



